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CONTRATO ENTRE LA FABRICA NACIONAL DE LA MONEDA Y
TIMBRE — REAL CASA DE LA MONEDA Y EL CONSEJO GENERAL
DE PROCURADORES DE LOS TRIBUNALES PARA LA PRESTACION

DE SERVICIOS DE CERTIFICACION DE FIRMA ELECTRONICA Y
OTROS SERVICIOS RELATIVOS A LA ADMINISTRACION
ELECTRONICA Y DE LA SOCIEDAD DE LA INFORMACION

En Madrid, a 1 de diciembre de 2004

REUNIDOS

De una parte, el Excmo. Sr. D. Juan Carlos Estévez Ferndndez-Novoa con DNI n°
635219 M, Presidente del Consejo General de Procuradores de los Tribunales
actuando en nombre y representacion del mismo en virtud de las competencias
atribuidas.

Y de otra, el Ilmo. Sr. D. Sixto Heredia Herrera, Director general de la Fabrica

acional de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM), actuando
en representacion de esta Entidad Publica Empresarial, en virtud de las
competencias que le atribuye el articulo 19 del Estatuto aprobado por Real Decreto
1114/1999, de 25 de junio y de su nombramiento mediante el Real Decreto

802/2004, de 23 de abril (BOE de 24 de abril).

Reconociéndose ambas partes la capacidad legal necesaria para formalizar el
presente Convenio,

EXPONEN

PRIMERO.-

La Ley 59/2003, de 19 de diciembre, de firma electrénica, establece las bases de
regulacion de la firma electronica, su eficacia juridica y la prestacion de servicios
de certificacion, tanto para el sector puiblico como el privado. El articulo 4 de esta




® aB

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Ley, establece el empleo de la firma eclectrénica en el ambito de las
Administraciones Publicas, para que, con el objetivo basico de salvaguardar las
garantias de cada procedimiento, se puedan establecer condiciones adicionales,
como la imposicién de fechas electronicas sobre los documentos de la misma
naturaleza, que integren un expediente administrativo.

La Disposicion adicional cuarta de la Ley 59/2003, constata la especialidad en la
regulacién que afecta a la actividad de la FNMT-RCM, al referir que, lo dispuesto
en esa ley, se entiende sin perjuicio de lo establecido en el articulo 81 de la Ley
66/1997, de 30 de diciembre, de medidas fiscales, administrativas y del orden
social.

SEGUNDO.- El citado articulo 81 de la Ley 66/1997, de 30 de diciembre, faculta
a la FNMT-RCM para prestar los servicios técnicos y administrativos ncccsarios
para garantizar la seguridad, validez y eficacia en la emisién y recepcion de comu-
nicaciones y documentos a través de técnicas electronicas, informaticas y telemati-
cas (EIT), entre otros, entre las personas fisicas y juridicas con la Administracién
General del Estado y con los organismos publicos vinculados o dependientes de
ella. Tal articulo, modificado y ampliado mediante las Leyes 55/1999, 14/2000,
44/2002, 53/2002 y 59/2003, trae causa del mandato para el impulso del empleo y
la aplicacion de técnicas y medios EIT, en el desarrollo de la actividad y el ejerci-
cio de las competencias de las Administraciones Publicas, segin establece el arti-
culo 45 de 1a Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Piblicas y del Procedimiento Administrativo Comun, cuando sea de
aplicacion.

Asimismo, el mismo articulo 81 —en su apartado dos— habilita la prestacion, por
la FNMT-RCM de los servicios antes sefialados, a las Comunidades Auténomas,
entidades locales, organismos piiblicos y entidades de derecho piblico, vincula-
das o dependientes de ellas, siempre que, previamente, se hayan formalizado los
convenios o acuerdos procedentes.

En relacion con las actividades de identificacion y registro, la FNMT-RCM, podra
celebrar convenios con personas, entidades y corporaciones que ejerzan funciones
publicas en los que se establezcan las condiciones en las que éstas puedan partici-
par en tales actividades.

TERCERO.- El Real Decreto 1317/2001, de 30 de noviembre, por el que se
desarrolla el articulo 81, antes citado, regula el régimen de prestacion de servicios
de seguridad por la FNMT-RCM en la emision y recepcion de comunicaciones y
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escritos a través de medios y técnicas electronicas, informaticas y telematicas. Su
articulo 6 faculta a la FNMT-RCM a convenir con las entidades incluidas en su
ambito de aplicacion, entre las que se encuentra el Consejo General de
Procuradores de los Tribunales, los términos que deben regir la prestacién de sus
servicios en relacion con las comunicaciones empleando técnicas y medios
electrénicos, informaticos y telematicos.

Como desarrollo de los articulos 38.9, 45 y 59.3 de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comnin, (segun los apartados afiadidos —al primer y tercer de los articulos citados
por la Ley 24/2001, de 27 de diciembre—) se aprobo el Real Decreto 209/2003, de
21 de febrero, por el que se regulan los registros y las notificaciones telematicas,
asi como la utilizacidon de medios telematicos para la sustitucion de la aportacidn
de certificados por los ciudadanos, que establece una regulacién especificamente
dirigida al desarrollo ¢ implantacion de la administracion electronica dentro de la
| Administracién del Estado; que modifica el Real Decreto 263/1996, de 16 de
'l febrero, por el que se regula la utilizacion de técnicas electrdnicas, informaticas y
telematicas para la Administracion General del Estado, y el Real Decreto
772/1999, de 7 de mayo, por el que se regula la presentacién de solicitudes,
escritos y comunicaciones ante la Administracién General del Estado, la
expedicién de copias de documentos y devolucion de originales y el régimen de
las oficinas de registro.

La Orden PRE/1551/2003, de 10 de junio, desarrolla la disposicion final primera
del antes citado Real Decreto 209/2003, estableciendo los requisitos de
autenticidad, integridad, disponibilidad y confidencialidad de los dispositivos y
aplicaciones de registro y notificacion, asi como los protocolos y criterios técnicos
a los que deben sujetarse y, las condiciones que ha de reunir el 6rgano, organismo
o entidad habilitada para la prestacion del servicio de direccion electronica unica
as{ como las condiciones de su prestacion.

CUARTO.- El articulo 2 del Estatuto de la FNMT-RCM, aprobado por Real
Decreto 1114/1999, de 25 de junio, reconoce como fines de la Entidad la
prestacion, en el ambito de las Administraciones Publicas, o sus Organismos
Publicos, vinculados o dependientes, de servicios de seguridad, técnicos y
administrativos, en las comunicaciones a través de través de técnicas y medios
electrénicos, informaticos y telematicos (EIT) asi como la expedicion, fabricacién
y suministro de titulos o certificados de usuarios, de acuerdo con lo que
establezcan las disposiciones legales correspondientes.

El apartado h) afiade a dichos fines la realizacion de dichas actividades para todo
tipo de personas o entidades publicas o privadas, tanto nacionales como extranje-
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ras. Concluye el ultimo de los apartados citados sefialando que en la prestacion de
servicios electrénicos, informaticos o telematicos, asi como en la expedicién, fa-
bricacién y suministro de titulos o certificados de usuario y soportes o tarjetas des-
tinados al ambito privado, la entidad actuara a todos los efectos en régimen de de-
recho privado.

QUINTO.- El Consejo General de Procuradores de los Tribunales estd interesado
en recibir los servicios de certificacién electrénica que presta la FNMT-RCM para
conferir seguridad a las comunicaciones telematicas que envie y reciba en
desarrollo de los fines que legalmente tiene atribuidos

SEXTO.- Estando ambas partes interesadas en procurar la maxima extension de la
prcstacion de estos servicios para facilitar a los ciudadanos las relaciones
administrativas a través de las técnicas y medios electrénicos, informaticos y
\ telematicos (EIT), y de conformidad con lo previsto en el apartado cinco del
articulo 81 de la Ley 66/1997, de 30 diciembre, en redaccién dada por la
Disposicién adicional vigésima sexta de la Ley 14/2000, de 29 de diciembre, de
medidas fiscales, administrativas y del orden social, se procede a la formalizacién
del presente convenio con arreglo a las siguientes

CLAUSULAS

PRIMERA.- OBJETO

1.- Constituye el objeto del presente Convenio la prestacién de los servicios
técnicos, administrativos y de seguridad necesarios en orden a garantizar la validez
y eficacia de la emisién y recepcién de comunicaciones y documentos producidos
a través de técnicas y medios EIT en el ambito de actuacion de los fines que
legalmente tiene atribuidos el Consejo General de Procuradores de los Tribunales
con las condiciones técnico-administrativas que en las cldusulas siguientes se
estipulan.

2.- En particular, la FNMT-RCM prestara los servicios esenciales que al efecto se
enumeran en el capitulo I del anexo I de este convenio. También prestard a
peticién del Consejo General de Procuradores de los Tribunales cualquiera, o la
totalidad, de los servicios avanzados que al efecto se enumeran en el capitulo II del
mismo anexo I de este convenio.
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SEGUNDA.- AMBITO DE APLICACION

La FNMT-RCM prestara servicios EIT a las personas que tengan la condicién de
usuarios de acuerdo con la normativa vigente y las cldusulas de este Convenio,
cuando los usuarios se relacionen con el Conscjo General de Procuradores de los
Tribunales en el marco de sus respectivas competencias. A tal efecto, el Consejo
General de Procuradores de los Tribunales asume que los certificados (titulos de
usuario) que expida la FNMT-RCM son universales y que por tanto servirn para
las relaciones juridicas que al efecto mantengan los procuradores con las diferentes
. Administraciones publicas que admitan la utilizacién de estos certificados, en sus
| registros, procedimientos y tramites.

| De igual forma los cerlificados que haya expedido v expida la FNMT-RCM, en el
\ambito publico de actuacion, podran ser utilizados por los usuarios en sus
rrelaciones con el Consejo General de Procuradores de los Tribunales cuando asi
'klo admita el ordenamiento juridico.

TERCERA.-OBLIGACIONES DE LAS PARTES PARA LA PRESTACION
EFECTIVA DE LOS SERVICIOS OBJETO DEL CONVENIO.

1.- Para la prestacién‘efectiva de los servicios objeto del Convenio, la FNMT-
RCM se compromete a:

e aportar la infraestructura técnica y organizativa que a tal efecto, se
requiera.

e aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando su pacifico goce.

e prestar la asistencia técnica que se precise con objeto de facilitar al
Consejo General de Procuradores de los Tribunales la informacion necesaria
para ¢l buen funcionamiento de los sistemas.

e actualizar tecnoldgicamente los sistemas, de acuerdo con el estado de la
técnica, sin perjuicio de la aprobacién de los requisitos técnicos
correspondientes por el Consejo Superior de Informatica y para el impulso de
la Administracion Electrénica o, en su caso, por €l 6rgano competente.

e emitir sellos de tiempo en las comunicaciones electrénicas, informaticas
y teleméticas que tengan lugar al amparo del presente Convenio a peticiéon del
Consejo General de Procuradores de los Tribunales.
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e aportar la tecnologia necesaria para que las obligaciones de la otra Parte
firmante del Convenio, puedan ser realizadas; en particular las aplicaciones
necesarias para la constitucion de las oficinas de acreditacion y la tramitacion
de las solicitudes de emision de certificados electronicos.

e Tener disponible para consulta del Consejo General de Procuradores de
los Tribunales y de los usuarios una Declaracién de Practicas de Certificacion
(DPC), que contendra, al menos, las especificaciones establecidas en el articulo
19 de la Ley 59/2003, de 19 de diciembre, de firma electrénica. Tal DPC,
estara disponible en la direccion electrénica (URL) siguiente:

http://www.cert.fnmt.es/convenio/dpc.pdf.

Esta DPC, podra ser consultada por todos los interesados y podra ser modificada
por la FNMT-RCM, por razones legales o de procedimiento. L.as modificaciones
seran comunicadas a los usuarios a través de avisos en su direccidn electrdnica.

En todo caso los medios técnicos y tecnologia empleados por la FNMT-RCM
permitiran demostrar la fiabilidad del servicio de certificacién electrénica, la cons-
tatacidn de la fecha y hora de expedicion, suspensién o revocacién de un certifica-
do, la fiabilidad de los sistemas y productos, los cuéles contaran con la debida pro-
teccion contra alteraciones, asi como con los niveles de seguridad técnica y cripto-
grafica idoneos dependiendo de los procedimientos donde se utilicen, la compro-
bacion de la identidad del titular del certificado y, en su caso, y exclusivamente
frente a la parte o entidad a través de la cual se ha identificado y registrado al titu-
lar del certificado, los atributos pertinentes, asi como, en general, los que resulten
de aplicacion de conformidad con la normativa comunitaria o nacional correspon-
diente.

2.- Por su parte, el Consejo General de Procuradores de los Tribunales se
compromete a:

e emitir, cuando proceda, el recibo de presentacion, en su caso firmado
electrénicamente, donde se haga constancia expresa de la fecha y hora de
recepcion de las comunicaciones recibidas, de conformidad con lo
dispuesto en la normativa aplicable.

e conservar las notificaciones, comunicaciones o documentacion emitida y
recibida en las transacciones durante el tiempo pertinente.

e cifrar las comunicaciones emitidas y recibidas.
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e realizar las actividades de identificaciéon previa a la obtencidon del
certificado electrénico y, en su caso, de comprobacion y suficiencia de los
atributos correspondientes, en calidad de Oficina de Acreditacién la
FNMT-RCM.

A tal efecto, el Consejo General de Procuradores de los Tribunales dispondra de
una red de oficinas de acreditacion que deberan contar con los medios
informaticos precisos para conectarse telematicamente con la FNMT-RCM. En
ellas, la acreditacion e identificacion de los solicitantes de los certificados exigira
la comprobaciéon de su identidad y de su voluntad de que sea expedido un
certificado electrénico y, en su caso, de las facultades de representacién e
idoneidad para la obtencion del certificado correspondiente, y se verificara de
conformidad y con pleno respeto a lo dispuesto en la normativa aplicable.

[as aplicaciones mformaticas necesarias para llevar a cabo las actividades de
acreditacion e identificacion seran facilitadas por la FNMT-RCM, tales aplicacio-
nes serdn tecnolégicamente compatibles en funcién de los avances tecnologicos y
el estado de la técnica.

El nimero y ubicacién de las oficinas de acreditacion donde se llevaran a cabo las
actividades de identificacidn, recepcidn y tramitacién de solicitudes de expedicién
de certificados electrénicos serd la que se recoge en el Anexo II de este Convenio.
Cualquier modificacién o alteracién de dicha relacion o de la ubicacion de las ofi-
cinas debera ser comunicada a la FNMT-RCM, quien dara la oportuna difusion pa-
ra mantener permanentemente actualizada la relacién de la red de oficinas de acre-
ditacién para la obtencion de certificados electronicos en los términos previstos en
el Real Decreto 1317/2001, de 30 de noviembre.

Las oficinas de acreditacion del Consejo General de Procuradores de los Tribuna-
les se integraran en la Red de Oficinas de Acreditacién a las que los ciudadanos
pueden dirigirse para obtener un certificado electrénico expedido por la FNMT-
RCM con observancia de lo dispuesto en la normativa aplicable. Las acreditacio-
nes realizadas por las personas, entidades y corporaciones a que se refiere el apar-
tado nueve del articulo 81 de la Ley 66/1997, de 30 de diciembre, y por los dife-
rentes organos y organismos publicos de la Red de Oficinas de Acreditacién, surti-
ran plenos efectos y serdn vélidas para su aceptacién por cualquier administracion
publica que admita los certificados de emitidos por la FNMT-RCM.

Las solicitudes de emisidn y revocacidn y/o suspension, en su caso, de certificados
se ajustaran a los modelos recogidos en el Anexo III.
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CUARTA.- PRECIO Y CONDICIONES DE PAGO

La FNMT-RCM percibira, por los servicios esenciales EIT prestados al Consejo
General de Procuradores de los Tribunales la cantidad de veintinueve mil eu-
ros/aito (29.000 €/afio), impuestos incluidos, cantidad que se modificara a partir de
la primera anualidad, aplicando la variacién del IPC publicado en los doce meses
anteriores de acuerdo con el indice aprobado por el I.N.E, tomando como referen-
cia el del afio de la firma del contrato.

La cantidad arriba mencionada quedara incrementada por una sola vez en la pri-
mera facturacion a realizar, en la cantidad de sesenta y cuatro mil noventa euros
(64.090,00 €), impuestos incluidos, como contraprestacién a la entrega de cinco
mil (5.000) tarjetas criptograficas, que efectuara la FNMT-RCM.

Las tarjetas cripiograficas seran de diseno unico con cualricromia en anverso y re-
verso, llevaran banda magnética y un holograma de alta coercitividad FNMT-
RCM con personalizacion grafica en el anverso por termoimpresion. El coste del
envio al Consejo General de los Procuradores de los Tribunales, por parte de la
FNMT-RCM, de las tarjetas sera repercutido aparte.

Si hubiera peticidén expresa de servicios avanzados hecha por el Consejo General
de Procuradores de los Tribunales la cantidad anterior quedaria incrementada por
el importe correspondiente que de la aplicacion de las tablas del Capitulo II del
Anexo IV de Precios y Plan de Implantacién del presente Contrato se dedujera.

La FNMT-RCM, podra emitir facturas mensuales mediante el prorrateo de la
cantidad anual a abonar por el Consejo General de Procuradores de los Tribunales,
pudiendo, ademds, liquidar en tales facturas mensuales aquéllos servicios
adicionales solicitados. El abono de las facturas se realizard a los 30 dias de su
emision.

En caso de que se produzcan proérrogas del presente Convenio, y no se acordara la
revisién del régimen econdmico del presente Convenio, el precio anual de cada
una de las prorrogas serd actualizado, mediante la aplicacion del Indice de Precios
de Consumo, IPC (indice general interanual), publicado y correspondiente al mes
en que se produzca la actualizacién.

Las facturas de la FNMT-RCM se emitiran a nombre de:

Denominacion Consejo General de Procuradores
Calle Barbara de Braganza, 6 2° dcha.
Poblacion Madrid
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Provincia - CP 28004 Madnd
NIF/CIF Q 2863007 G

Departamento o persona de contacto :Informatica / Juan Manuel Bahon Arias

QUINTA.- REGIMEN DE PRESTACION DE LOS SERVICIOS

La prestacion de los servicios EIT a que se refiere la clausula primera, se realizara
atendiendo a lo establecido en el Anexo .

A tal efecto, ambas partes se comprometen a asumir las obligaciones necesarias a
este fin. Igualmente, el Consejo General de Procuradores de los Tribunales se
obliga a velar frente a los usuarios por ¢l cumplimiento de las obligaciones que le

corTespondan como encargada de 1a identificacion, acreditacion y/o Iegisto de
usuarios y de la recepcién y tramitacion de solicitudes de expedicion, revocacion
Yy, en su caso, suspensién de certificados electrénicos.

SEXTA.- PLAZO DE DURACION

El Convenio entrara en vigor el dia de su firma y se extendera por el plazo de
duracién de un afio. Se producird la prérroga automatica del mismo, por afios
naturales, si no mediara denuncia de ninguna de las partes con dos meses de
antelacion a su vencimiento o al de cualquiera de sus prorrogas.

Las partes podran proponer la revisiéon del Convenio en cualquier momento de su
vigencia, a efectos de incluir, de mutuo acuerdo, las modificaciones que resulten
pertinentes.

SEPTIMA.- RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios citados en la clausula primera, y
el Consejo General de Procuradores de los Tribunales como usuario publico del
sistema y participe en el procedimiento de identificacion, acreditacién y registro
de los usuarios, responderan cada una en el ambito de sus respectivas funciones de
los dafios y perjuicios que causara el funcionamiento del sistema de acuerdo con
las reglas generales del ordenamiento juridico que resultaran de aplicacion y de
conformidad con las obligaciones asumidas a través del presente Convenio.
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La FNMT-RCM, dado el mandato legal de extension de los servicios, limita su
responsabilidad, siempre que su actuacién o la de sus empleados no se deba a dolo
o negligencia grave, hasta un importe anual del presente Convenio incrementado
en un 10% como maximo.

OCTAVA.-RESOLUCION

El Convenio podra resolverse por parte del Consejo General de Procuradores de
los Tribunales cuando existiera manifiesta falta de calidad del servicio por parte de
la. FNMT-RCM o incumplimiento grave de las obligaciones de ésta en el
desarrollo de su actividad.

La FNMT-RCM podra instar la resolucion del convenio por falta de pago del

precio convenido O por incumplimienlo grave de las obligaciones que
corresponden al Consejo General de Procuradores de los Tribunales y que figuran
en las clausulas de este Convenio.

NOVENA.- PROTECCION DE DATOS

El régimen de proteccién de datos de caracter personal derivados de este Convenio
y de la actuacién conjunta de los dos organismos sera el previsto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal y en su normativa de desarrollo. Los ficheros de la FNMT-RCM seran de
titularidad publica y su creacién, modificacién o supresion se realizara por
disposicién general publicada en el Boletin Oficial del Estado, (Orden del
Ministerio de Economia de 11 de diciembre de 2001, BOE de 28 de diciembre).

Los ficheros del Consejo General de Procuradores de los Tribunales, serdan de
titularidad privada y su creacion, modificacién o supresién se realizard por su
propio exclusivo control.

DECIMA.- DERECHO APLICABLE Y RESOLUCION DE CONFLICTOS

La prestacion de los servicios de certificacion contemplados en el presente
Convenio se realizara con sujecién a la regulacién contenida en la Ley 59/2003,
de 19 de diciembre, de firma electrénica, el articulo 81 de la Ley 66/1997, de 30
de diciembre, de medidas fiscales, administrativas y del orden social y su
normativa de desarrollo, asi como a las disposiciones que sean de aplicacion y en
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su caso, cuantas disposiciones se dictaren, durante la vigencia del convenio y que
afectaren al objeto del mismo.

El presente Convenio tiene naturaleza administrativa. Las partes se comprometen a
resolver de mutuo acuerdo las incidencias que pudieran surgir en su interpretacion
y cumplimiento.

Las cuestiones litigiosas que pudieran surgir entre las partes durante el desarrollo y
ejecucion del mismo se someteran a la jurisdiccidon contencioso-administrativa,
conforme a lo dispuesto en la Ley reguladora de la misma.

UNDECIMA.- INICIO DE LA PRESTACION,

El presente Convenio surtira efectos desde el momento de su firma, previa
aprobacion o siempre que sea ratificado, segin proceda, por el Consejo de
Administracién de la FNMT-RCM, iniciandose la prestacién del servicio. En caso
de ratificacién, la FNMT-RCM, comunicara al Consejo General de Procuradores
de los Tribunales tal hecho para su debida constancia.

Y, en prueba de conformidad, ambas partes suscriben el presente Convenio y
todos sus Anexos en el lugar y fecha indicados en el encabezamiento.

FABRICA NACIONAL DE MONEDA Y CONSEJO GENERAL DE
TIMBRE — REAL CASA DE LA MONEDA PROCURADORES DE LOS
TRIBUNALES

Fdo.: Sixto Heredia Herrera.

Fdo.: Juan Carlos Estévez
Fernandez-Novoa
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ANEXO |
SERVICIOS A PRESTAR
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CAPITULO 1

La Fébrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-
RCM), como prestador de servicios de certificacion, emitira para todo aquel
usuario que lo solicite un conjunto de certificados, denominado “Certificado
Basico” o “Titulo de Usuario”, que permite al Titular del mismo comunicarse con
otros usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el definido
por la Unién Internacional de Telecomunicaciones, sector de normalizacién de las
telecomunicaciones, en la Recomendacion UIT-T X.509, de fecha Junio del 97 o

supeniores (ISU/IEC Y3Y4-5 de 19Y7). El tormato sera el correspondiente a la
Version 3 del certificado, especificado en esta norma

El certificado sera valido para el uso con protocolos de comunicacion estindares
de mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por parte
de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técnicos:

- registro de usuarios

- emisidn, revocacion y archivo de certificados de clave piblica
- publicacion de certificados y del Registro de Certificados

- registro de eventos significativos

GENERACION Y GESTION DE CLAVES

Generacion v gestion de las claves

En el procedimiento de obtencion de certificados, la FNMT-RCM desarrollara los
elementos necesarios para activar, en el puesto del solicitante, el software que
genere a través de su navegador web, un par de claves, piblica y privada, que le
permitira firmar e identificarse, asi como proteger la seguridad de sus
comunicaciones a través de mecanismos de cifrado.

Las claves privadas seran utilizadas bajo el control del software de navegacion
web del que disponga el propio usuario, enviando todas las claves publicas a la
FNMT-RCM con el fin de integrarlas en un certificado.
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Las claves privadas de firma, permaneceran siempre bajo el control exclusivo de
su titular, y guardadas en el soporte correspondiente, no guardédndose copia de
ellas por la FNMT-RCM.

La FNMT-RCM garantizara que el usuario, Titular del certificado, puede tener el
control exclusivo de las claves privadas correspondientes a las claves publicas que
se consignan en el certificado, mediante la obtencion de las pruebas de posesion
oportunas, a través de la adjudicacion del mimero de identificacion tinico.

Archivo de las claves pitblicas

Las claves piblicas de los usuarios permaneceran archivadas, por si fuera

necesario su recuperacion, en archivos seguros, tanto fisica como logicamente,
durante un periodo no menor de 15 afios.

Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados y son de
uso personal e intransferible.

Las claves publicas son exclusivas para los Titulares de los certificados,
independientemente del soporte fisico donde estén almacenadas y protegidas.

enovacion de claves

},a FNMT-RCM identifica una relacién uno a uno entre la clave publica de un
usuario y su certificado de clave publica, no previéndose utilizar distintos
certificados para una misma clave. Es por esto que las claves se renovarin con los
certificados cuando dicha renovacién esté contemplada en la normativa especifica
aplicable.

REGISTRO DE USUARIOS

Registro de usuarios
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El registro de usuarios es el procedimiento a través del cual se identifica al solici-
tante de un certificado electrénico, se comprueba su personalidad y se constata su
efectiva voluntad de que le sea emitido el “Certificado Basico” o “Titulo de Usua-
rio” por la FNMT-RCM.

Este registro podra ser realizado por la propia FNMT-RCM o cualquier otra
Administracién publica y, en su caso, por las demas personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplicacion. En
todo caso el registro se llevard a cabo segun lo dispuesto por la FNMT-RCM, al
objeto de que este registro se realice de acuerdo con lo establecido por la
normativa especifica aplicable y homogéneo en todos los casos. De igual manera
sera la FNMT-RCM, quien defina y aporte los medios necesarios para la
realizacion de este registro.

En el caso de que el registro lo realizara una Administracion Publica, distinta de la
FNMT-RCM, la persona que se encargue de la actividad de registro ha de ser
personal al servicio de la Administracion Piblica. En estos casos la FNMT-RCM,
dara soporte a la implantacion de las distintas oficinas de registro que se
establezcan cuando fuere necesario, en los siguientes términos:

a) Aportacion de la aplicacion informaética de registro

b) Aportacion de la documentacion relativa a la instalacion y manejo de la
aplicacion, asi como toda aquella referente a los procedimientos y normas sobre el
registro.

¢) Registro y formacién de los encargados del registro, lo que supone la emision de
n certificado emitido por la FNMT-RCM para cada encargado del registro, que
ermita garantizar la seguridad de las comunicaciones con la FNMT-RCM,
ifcluyendo la firma electronica de las solicitudes de registro.

Identificacion de los solicitantes de los certificados, comprobacién de su
personalidad v constatacion de su voluntad.-

La identificacién de los solicitantes de los certificados en las oficinas de registro y
la comprobacién de su personalidad se hara mediante la exhibicion del Documento
Nacional de Identidad, Tarjeta de Residente o Pasaporte.

En el acto de registro, el personal encargado de las oficinas de acreditacion
constatara que el solicitante tienc la voluntad de solicitar que le sea emitido un
certificado electrénico por la FNMT-RCM y que éste retne los requisitos exigidos
por el ordenamiento juridico.
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Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para
formalizar el procedimiento de registro en la oficina de acreditacion. No obstante,
seran validas y se dara el curso correspondiente a las solicitudes de emisidén de
certificados electronicos cumplimentadas seguin el modelo trascrito en el anexo 111
del presente convenio siempre que la firma del interesado haya sido legitimada
notarialmente en los términos sefialados en el referido modelo.

Necesidad de confirmar la identidad de los componentes por la FNMT-RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en un
servidor u otro componente, la FNMT-RCM requerira la aportacién de la

documentacién necesaria que le acredite como responsable de dicho componente
¥, €n su caso, la propiedad del nombre del dominio o direccion IP.

Incorporacion de la direccién de correo electronico del titular al certificado

No es preceptiva la incorporacién de la direccién de correo electrénico del titular al
certificado si bien se hara constar en él en el caso en que el titular aporte dicha direccion
en ¢l momento del registro.

Esta incorporacion se realizara a los efectos de que el certificado pueda soportar el
protocolo S/MIME en el caso de que la aplicacion utilizada por el usuario asi lo
equiera.

uando la direccion del correo electronico del titular del certificado conste en una
las extensiones del propio certificado, ni la FNMT-RCM, como firmante y
responsable del mismo, ni el Consejo General de Procuradores de los Tribunales
como encargado del registro de usuarios responden de que esta direccion esté
vinculada con el titular del certificado.

Obtencién del “Certificado Basico” o “Titulo de usuario”

Para la obtencién de este certificado, asi como para su revocacién o suspension, el
solicitante debera observar las normas y procedimientos desarrollados a tal fin por
la FNMT-RCM de conformidad con la normativa vigente aplicable.

EMISION, REVOCACION Y ARCHIVO DE CERTIFICADOS DE CLAVE PUBLICA
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Emisién de los certificados

La emision de certificados supone la generacion de documentos electronicos que
acreditan la identidad u otras propiedades del usuario y su correspondencia con la
clave publica asociada; del mismo modo, la emisidon de los certificados implica su
posterior envio al directorio de manera que sea accesible por todas las personas
interesadas en hacer uso de sus claves publicas.

La emision de certificados por parte de la FNMT-RCM, solo puede realizarla ella
misma, no existiendo ninguna otra entidad u organismo con capacidad de emision
de estos certificados.

La FNMT-RCM, por medio de su firma electrénica, garantizara los certificados,
asi como la verificacién de la identidad y cualesquiera otras circunstancias

PCTSOMAaTrCsac Sts ATCS ot O Tadio;y C0 (] a g Tratpira O C]

la informacién contenida en los certificados, la FNMT-RCM utilizara mecanismos
criptograficos para asegurar la autenticidad e integridad de dicho certificado.

La FNMT-RCM, una vez emitido el certificado, lo publicara y mantendra una
relacién de certificados emitidos durante todo el periodo de vida del mismo en un
servicio de acceso telemético, universal, en linea y siempre disponible..

La FNMT-RCM garantiza para un certificado emitido:

) Que el usuario dispone de la clave privada correspondiente a la clave publica
] certificado, en el momento de su emisidn.

b)Que la informacion incluida en el certificado se basa en la informacién
proporcionada por el usuario.

¢) Que no omite hechos conocidos que puedan afectar a la fiabilidad del
certificado

Aceptacion de certificados

v’ Para que un certificado sea publicado por la FNMT-RCM, ésta comprobara
previamente:

a) Que el signatario es la persona identificada en el certificado
b) Que el signatario tiene un identificativo tinico
¢) Que el signatario dispone de la clave privada
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v El Consejo General de Procuradores de los Tribunales garantizara que, al
solicitar un certificado electrénico, su titular acepta que:

a) La clave privada con la que se genera la firma electrénica corresponde a la clave
publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.
¢) Toda la informacion entregada durante ¢l registro por parte del titular es exacta.

d) El certificado sera usado exclusivamente para fines legales y autorizados y de
acuerdo con lo establecido por la FNMT-RCM.

—— ey Bl usuariofimatdetcertificado noesumr Prestador de-Servicios deCertificacion
y no utilizara su clave privada asociada a la clave piblica que aparece en el
certificado para firmar otros certificados (u otros formatos de certificados de clave
publica), o listados de certificados, como un Prestador de Servicios de
Certificacién o de otra manera.

v El Consejo General de Procuradores de los Tribunales garantizara que, al
solicitar un certificado electrénico, su titular asume las siguientes obligaciones
sobre su clave privada:

) A conservar su control.

A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
odificacion o uso no autorizado.

Al solicitar el certificado, el titular debera prestar su conformidad con los términos
y condiciones de su régimen y utilizacidn.

Revocaciéon v suspension de certificados electréonicos

La Fébrica Nacional de Moneda y Timbre — Real Casa de la Moneda, dejara
sin efecto los certificados electronicos otorgados a los usuarios cuando concurra
alguna de las siguientes circunstancias:
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a) Solicitud de revocacidon del usuario, por la persona fisica o juridica
representada por éste o por un tercero autorizado.

b) Resolucién judicial o administrativa que lo ordene.

¢) Fallecimiento o extincion de la personalidad del usuario o incapacidad
sobrevenida.

d) Finalizacion del plazo de vigencia del certificado.
e) Pérdida o inutilizacién por dafios en el soporte del certificado.

f) Utilizacién indebida por un tercero.

del certificado.

h) Cualquier otra prevista en la normativa vigente.

La extincion de la eficacia de un certificado producira efectos desde la fecha en
que la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda tuviera
conocimiento cierto de cualquiera de los hechos determinantes de la extincion
previstos en ¢l apartado anterior y asi lo haga constar en su Registro de
certificados. En el supuesto de expiracion del periodo de validez del certificado, la
extincion surtird efectos desde que termine el plazo de validez.

La Fébrica Nacional de Moneda y Timbre — Real Casa de la Moneda podra
skspender temporalmente la eficacia de los certificados si asi lo solicita el usuario
o\lo ordena una autoridad judicial o administrativa, o cuando existan dudas
razonables, por parte de cualquier usuario publico, sobre la vigencia de los datos
declarados y su verificacién requiera la presencia fisica del interesado. En este
caso, la FNMT-RCM podra requerir, de forma motivada, su comparecencia ante la
oficina de acreditacién donde se realizd la actividad de identificacion previa a la
obtencidn del certificado o, excepcionalmente, ante otra oficina de acreditacion al
efecto de la practica de las comprobaciones que procedan. El incumplimiento de
_este requerimiento podra dar lugar a la revocacion del certificado.

La suspension de los certificados surtird efectos en la forma prevista para la
extincién de su vigencia.
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La extincién de la condicion de usuario publico se regira por lo dispuesto en el
presente convenio o lo que se determine, en su caso, por la normativa vigente o
por resolucion judicial o administrativa.

Comunicacion y publicacién en el Registro de Certificados de circunstancias
determinantes de la suspensién y extincion de la vigencia de un certificado ya
expedido.

La FNMT-RCM suministrard a la parte que conviene los mecanismos de la trans-
misién segura para el establecimiento de un servicio continuo e ininterrumpido de
comunicacién entre ambas a fin de que por medios telematicos o a través de un
centro de atencidn telefénica a usuarios se ponga de inmediato en conocimiento de
la FNMT-RCM cualquier circunstancia de que tenga conocimiento y que sea de-

ferminante para la suspension, revocacion o extincion de la vigencia de Jos certifi-
cados ya expedidos, a fin de que se pueda dar publicidad de este hecho, de manera
inmediata, en el directorio actualizado de certificados a que se refiere el articulo
18 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

La FNMT-RCM pondra a disposicién de los titulares de los certificados un centro
de atencién de usuarios con disponibilidad de 24 horas durante los 365 dias del
afio para la recepcion, y en su caso tramitacion de solicitudes de revocacién de
certificados vigentes siguiendo un protocolo de identificacién telefonica.

Ademés el citado centro de atencién a los usuarios permitird resolver cualquier
duda o incidencia relativa a la validez o utilizacién de los certificados.

a entidad que conviene y la FNMT-RCM responderan de los dafios y perjuicios
chusados por cualquier dilacién que les sea imputable en la comunicacién y
publicacién en el Registro de Certificados, respectivamente, de las circunstancias
de que tengan conocimiento y que sean determinantes de la suspension,
revocacion o extincion de un certificado expedido.

PUBLICACION DE CERTIFICADOS DE CLAVE PUBLICA Y
REGISTRO DE CERTIFICADOS

Publicacion de certificados de clave piblica

La FNMT-RCM publicara los certificados emitidos en un directorio seguro.

20



)
o [
Rcal Casa de la Moncda
Fabrica Nacional
de Moneda y Timbre

Cuando el certificado sea revocado, temporal o definitivamente, este sera
publicado en el Registro de certificados que incluird una lista de certificados
revocados ,comprensiva dc los certificados expedidos por la FNMT-RCM cuya
vigencia se ha extinguido o suspendido al menos hasta un afio después de su fecha
de caducidad.

Esta publicacién puede ser:

a) Publicacién directa por parte de la FNMT-RCM.- Esta operacion la realiza
la FNMT-RCM a través de la publicacién en un directorio propio en que ofrece
acceso a:

e Los certificados emitidos.
o Listas de certificados revocados

La actualizacién en el directorio seguro de los certificados se hara de la siguiente
forma:

e Los certificados emitidos.
e Los certificados revocados, en el momento de producir efectos la revocacion.

La actualizacién en el directorio seguro de las listas de revocacion se realizara de
forma continuada.

a consulta de este directorio se realizara en linea, por acceso directo del usuario.
te servicio permite la disponibilidad continua y la integridad de la informaciéon
a\macenada en el directorio.

Tanto los certificados como las listas de revocacion seran firmadas con la clave
privada de firma de la FNMT-RCM.

b) Publicacién en directorios externos.- La FNMT-RCM podra publicar
externamente, en directorios publicos ofrecidos por otras entidades u Organismos,
mediante replicacion periédica o en linea, tanto certificados como listas de
certificados revocados. Estas listas, al igual que las publicadas internamente, irén
firmadas con la clave privada de firma de la FNMT-RCM.

Frecuencia de la publicacion en directorios externos

La publicacion en directorios externos a la FNMT-RCM podré ser realizada
periodicamente o en linea, en funcién de los requerimientos de la entidad u
Organismo que oftrezca el directorio.
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Control de acceso

En la publicacién directa por parte de la FNMT-RCM, el acceso al directorio se
realizara en funcion del tipo de usuario, de forma que:

a) Los érganos de la Administracion General del Estado, asi como los organismos
publicos vinculados o dependientes de ella, tendran acceso a todos los certificados
sin ninguna restriccién en cuanto a la informacién contenida en el directorio. El
acceso se realizara con autenticacion previa. Este acceso estara restringido a sélo
lectura y busqueda, pudiendo utilizar como clave de busqueda cualquier
informacién contenida en una entrada de un usuario.

b) Las Comunidades Auténomas, las Entidades Locales, asi como los Organismos

Publicos vinculados o dependientes de ellas, fendran igualmente acceso a todos 10s
certificados sin ninguna restriccién en cuanto a la informacion contenida en el
directorio. El acceso se realizard con autenticacién previa. Este acceso estara
restringido a solo lectura y bisqueda, pudiendo utilizar como clave de busqueda
cualquier informaci6n contenida en una entrada de un usuario.

¢) Los operadores y administradores de la infraestructura y los médulos internos,
tendran acceso a toda la informacion existente en el directorio, pudiendo realizar
todo tipo de operaciones en funcion del perfil definido previamente por el Plan de
Seguridad Integral. Este acceso se realizara con autenticacion previa.

d) El resto de los usuarios, tendran el acceso restringido a su propio certificado, y a
os de los 6rganos de la Administraciéon General del Estado, y organismos publicos
inculados o dependientes de ella, y a los de las Comunidades Auténomas, las
ntidades locales y las entidades de Derecho publico vinculadas a ellas. El acceso
sera solamente de lectura, no pudiendo realizar operaciones para afiadir, borrar,
modificar o hacer listados de entrada en el directorio.

En cuanto a las listas de revocacion, tanto las publicadas interna como
externamente, el acceso sera publico y universal, para verificar este hecho.
REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrara todos aquellos eventos relacionados con sus servicios
que puedan ser relevantes con el fin de verificar que todos los procedimientos
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internos necesarios para el desarrollo de la actividad se desarrollan de acuerdo a la
normativa legal aplicable y a lo establecido en el Plan de Seguridad Interna, y
permitan detectar las causas de una anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una
auditoria interna o externa.

Frecuencia v periodo de archivo de un registro de un evento

La frecuencia de realizacion de las operaciones de registro dependera de la
importancia y caracteristicas de los eventos registrados (bien sea para salvaguardar
la seguridad del sistema o de los procedimientos), garantizando siempre la
conservacion de todos los datos relevantes para la verificacion del correcto
funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro dependera
asimismo de la importancia de los eventos registrados.

Archivo de un registro de eventos

La FNMT-RCM realizara una grabacion segura y constante de todos los eventos
relevantes desde el punto de vista de la seguridad y auditoria (operaciones
realizadas) que vaya realizando, con el fin de reducir los riesgos de vulneracion,
mitigar cualquier dafio que se produjera por una violacién de la seguridad y
detectar posibles ataques.

ste archivo esta provisto de un alto nivel de integridad, confidencialidad y
disponibilidad para evitar intentos de manipulacion de los certificados y eventos
almacenados.

La FNMT-RCM mantendra archivados todos los eventos registrados mas
importantes, manteniendo su accesibilidad, durante un periodo nunca inferior a 15
afios.

En el caso del archivo histérico de los certificados, éstos permaneceran archivados
durante al menos 15 afios.

Datos relevantes que seran registrados

Seran registrados los siguientes eventos relevantes:
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a) La emision y revocacion y demas eventos relevantes relacionados con los
certificados.

b) Todas las operaciones referentes a la firma de los certificados por la FNMT-
RCM.

¢)Las firmas y demds eventos relevantes relacionados con las Listas de
Certificados Revocados.

d) Todas las operaciones de acceso al archivo de certificados.
e) Eventos relevantes de la generacion de claves.

f) Todas las operaciones del servicio de archivo de claves y del acceso al

archivo dc claves propias cxpiradas.
g) Todas las operaciones relacionadas con la recuperacion de claves.

Las funciones de administraciéon y operacion de los sistemas de archivado y

auditoria de eventos seran siempre encomendadas a personal especializado de la
FNMT-RCM.

Proteccion de un registro de actividad

Una vez registrada la actividad de los sistemas, los registros no podran ser
modificados, ni borrados, permaneciendo archivados en las condiciones originales

durante el periodo sefialado.

ste registro tendra solo acceso de lectura, estando restringido a las personas
utorizadas por la FNMT-RCM.

La grabacion del registro, con el fin de que no pueda ser manipulado ningun dato,
se realizara automaticamente por un software especifico que a tal efecto la FNMT-
RCM estime oportuno.

El registro auditado, ademas de las medidas de seguridad establecidas en su
grabacién y posterior verificacion, estara protegido de cualquier contingencia,
modificacion, pérdida y revelacion de sus datos durante su grabacién en soportes
externos, cambio de este soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los registros auditados.
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CAPITULO II
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Servicio de Notificaciones Electrénicas

La Fabrica Nacional de Moneda y Timbre como prestador de servicios de notificacion
electrénica dispone de un servicio regulado por la siguiente legislacion

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden
Social.

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las noti-
ficaciones telemadticas, asi como la utilizacién de medios telematicos para la sustitu-
cidn de la aportacién de certificados por los ciudadanos.

. s olla la dis
primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los regis-
tros y las notificaciones telematicas, asi como la utilizacién de medios teleméticos pa-
ra la sustitucién de la aportacion de certificados por los ciudadanos.

s

El servicio sera conforme con los criterios recogidos en dicha legislacion asi como en el
marco de los criterios de seguridad, normalizacién y conservacion a los que se refiere el
Real Decreto 263/1996, de 16 de febrero, a los requisitos de autenticidad, integridad, dis-
ponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y notifica-
cidn, asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacién y conservacién han sido objeto de informe
favorable del Consejo Superior de Informatica y para el impulso de la Administracién
Electroénica.

Descripcion del servicio

1 servicio de notificaciones es un servicio de web mail con acuse de recibo, cuyo acceso
s& realizard mediante identificacién por procedimientos de firma electrénica. El servicio
provee a los notificadotes de un sistema de no repudio en destino.

Las notificaciones practicadas seran selladas y custodiadas electrénicamente. Las especi-
ficaciones del servicio de sellado de tiempo son las que se recogen en este mismo anexo y
. estan basadas en las especificaciones del estandar RFC3161 — “Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP). Las especificaciones del servicio de custodia
son las que se recogen en este mismo anexo.

El servicio de notificacion electronica se podra complementar adicionalmente con un ser-
vicio de notificacion tradicional para completar una solucién de correo mixto.
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Concepto

En base a lo anterior, podemos definir el servicio de notificacion electrénica, como “ser-
vicio de web mail con acuse de recibo, incorporacion del fechado digital y una custo-
dia de tres (3) meses”.

Sin embargo, este servicio puede incorporar nuevos servicios con el fin de incrementar
sus garantias, o por ¢l contrario, eliminar algunas en el caso de que el cliente asi lo desea-
ra. Como consecuencia de esto, se pueden contemplar las siguientes posibilidades a la
hora de contratar este servicio de notificacion electrénica:

a. Aviso electrénico.- Es la notificacidn electrénica sin acuse de recibo

b. Notificacién electrénica.- Servicio de web mail con acuse de recibo,
incorporacién del fechado digital y una custodia de tres (3) meses

c. Notificacidon con respuesta.- Es la notificacion electrénica con respues-

ta del notiticado.

d. Aviso electrénico con custodia.- Aviso electrénico con una custodia
por 5 afios.

e. Notificacion electrénica con custodia.- Notificacién electrénica con
una custodia por § afios.

f. Notificacién con respuesta y custodia.- Notificacion electrénica con
respuesta y una custodia de 5 afios.

Acceso al servicio

El servicio sera accesible a través de Internet por el cliente siempre que esté dado de alta
en el sistema y esté en posesién de un certificado de verificacién de firma electrénica
emitido por la Fabrica Nacional de Moneda y Timbre, valido y no revocado asi como de
su correspondiente clave privada, lo que le permitira identificarse mediante el uso de fir-
a electrénica.

as especificaciones de los certificados de verificacion de firma electrénica son las que se
recogen en el Capitulo I de este mismo anexo y estan basadas en un certificado reconoci-
do segin la recomendacién UIT X.509 versién 3 o superiores (ISO/IEC 9594-8 de 1997)
de acuerdo con lo previsto en la legislacion de firma electrénica.

El acceso a los servicios contara con las debidas medidas de confidencialidad de modo
que solo los clientes sean capaces de practicar notificaciones a las direcciones electroni-
cas. Dichas medidas de confidencialidad podran al menos cifrar la informacién mediante
el uso de alguno de los protocolos de comunicacién estandares SSL, TLS, AES o simila-
res, con una clave simétrica de intercambio de datos de al menos 128 bits mediante el uso
de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizara por medios electrénicos y mediante fir-
ma electrénica. La FNMT guardara la firma generada asi como la prueba sellada de tiem-
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po que permita confirmar la identidad del cliente asi como su solicitud y el momento de
la realizacion. De igual manera, la solicitud de baja en el servicio se realizard mediante
los mismos procedimientos de firma y sellado de tiempo.

La FNMT-RCM guardara prueba firmada y con sello de tiempo de cada notificacion
practicada y pondré dicha informacién a disposicion del notificador, del notificado asi
como de las autoridades competentes de acuerdo a la legislacion aplicable.

La FNMT-RCM, como prestador del servicio y a los unicos efectos de dar fe de lo acon-
tecido, tendra un acceso limitado a las notificaciones practicadas. Dicho acceso limitado
no permitird en ningun caso, a ningin empleado o colaborador externo de la FNMT-
RCM, a titulo individual, el acceso a las notificaciones. Todo acceso sera anotado en un
libro de control de accesos donde se hara constar al menos, la fecha, la hora, el motivo
justificado del acceso asi como los intervinientes y su cualificacién.

ETTiempo d¢ custodia sera de 3 meses, prorrogrables a cinco anos contralando el servicio
de custodia.

Practica de notificaciones

Una Entidad Cliente podra solicitar el servicio de Notificacioén para enviar a los ciudada-
nos una informacién determinada, la cual quedara depositada en la direccién electronica
unica (DEU) de estos. Esta notificacién puede ser el envio de un fichero, de un texto o
ambos (fichero y texto).

La entidad que desee realizar una notificacion al ciudadano seguira los siguientes pasos:

La entidad mandara los ficheros que quiera notificar, y sus destinatarios, a la
FNMT-RCM con un procedimiento debidamente securizado y autenticado.

La FNMT-RCM le enviara un correo electronico al ciudadano avisandole de
la existencia de una notificacion disponible para él depositada en su direcciéon
electrénica unica (DEU).

Si el ciudadano acepta la conexion:

o El ciudadano se conectard con su direccién electrénica unica (DEU),
pero para poder ver la notificacién tendrd que autenticarse con su certi-
ficado CERES.

o Para autenticar al ciudadano, la FNMT-RCM comprobara la validez
del certificado presentado y pondra el sello de tiempo correspondiente
(la FNMT-RCM actuara como Autoridad de Validacién y como Auto-
ridad de Sellado de Tiempo) y generara un “recibo” con estos datos.

o Una vez autenticado el ciudadano, se dejara ver el contenido de la noti-
ficacién v, si el ciudadano lo desea, podra enviar una contestacion a es-
ta comunicacion debidamente firmada.

o En este caso, la FNMT-RCM garantizara la existencia de estos docu-
mentos (custodiandolos) y validara el proceso.
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o La entidad recibird un mensaje de la FNMT-RCM informéndole que la

notificacion se ha entregado correctamente y los datos de la entrega.
- Si el ciudadano rechaza la conexién (no se conecta en X dias):

o La FNMT-RCM enviara un mensaje a la entidad informandole de este
hecho, y se registrara esta informacidn, para que la entidad pueda pro-
ceder a notificar al ciudadano en la forma tradicional.

o No obstante, como paso previo a la puesta en marcha de esta operativa,
el ciudadano habra dado previamente su conformidad para ser notifi-
cado por este procedimiento. El organismo notificador debera obtener
esta conformidad por sus medios.

A continuacidn se presenta el flujo de datos correspondiente a esta operacién:

e Elcliente solicita el servicio de Notificacién enviando el mensaje requestNotifica-
tion

e Ll servicio de Notilicacion realiza la aulenticacion y autorizacion de la solicitud.
Gestor Transaccional almacena el documento en la base de datos, quedando éste
bajo custodia hasta la fecha de expiracién de la custodia.

e Gestor Transaccional genera y envia al cliente €l mensaje de respuesta returnNoti-
fication.

e Gestor Transaccional genera y envia el mensaje de correo electrénico con la noti-
ficacién. Adicionalmente y de manera opcional puede mandar un mensaje a diver-
sos destinatarios informando de que la notificacion se ha lievado a cabo.

En caso que se informe el teléfono mévil de los ciudadanos y el flag de envio SMS esté
marcado, a la vez de enviar el e-mail informando de la notificacion, se enviara un SMS al
teléfono movil con la misma informacién (sin firmar).

E] envio del e-mail informando de la recepcién de la notificacién, puede ser parametriza-
ble para que se puedan llevar a cabo en periodos de baja actividad del Sistema (por ejem-
plo por la noche). En este caso, se dejara parametrizable la hora de inicio y fin del proce-
o de envio de estos e-mails con el aviso de las notificaciones.

ambién cabe la posibilidad de que este proceso se fuerce cuando se procese el servicio,
pasando automaticamente al servidor de correo un lote con los destinatarios.

Descripcion de las notificaciones
Contenido del mensaje de peticion de notificacién requestNotification:

Identificador de Contrato

Tipo de operacion

Nombre del documento (en caso que contenga documento)
Documento

0ODD0OOO
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Lista con los destinatarios de e-recibo (e-mail)

Texto para la notificacion (cuerpo del mensaje)

Indicador de niimero de dias para considerar rechazada la notificacion
Flag para pedir acuse de recibo de notificacién accedida

Flag para envio SMS

Lista con los NIF’s de los ciudadanos a notificar

E-mail’s de los ciudadanos a notificar

Teléfono mévil de los ciudadanos a notificar

Certificado digital del cliente

Firma digital del cliente sobre ¢l mensaje

Contenido del mensaje de respuesta returnNotification:

0 Informacién sobre ¢l resultado de la peticién y posibles causas del problema si éste

aparece
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Prestaciones adicionales del sistema

Los organismos o empresas pueden enviar los mensajes en batch, de tal modo que
no tienen que teclearlos, y en un formato que al menos debe tener: NIF destinata-
rio, mensaje firmado en PKCS#7, id organismo o empresa enviante.
Internamente los mensajes se guardan cifrados incluso para el administrador de la
base de datos mediante un sistema de criptografia simétrica (3DES).

El concepto de direccion electrénica no es el de cuenta de correo, sino que el ser-
vicio estara accesible en la URL
(http://www.cert.famt.es/clase2/motificacionesmain.htm) a través de la opcién
<Acceso a su buzdn de notificaciones>.

La autenticacion de los destinatarios que acceden a coger el correo sea mediante
SSL con certificado usuario de la FNMT-RCM.

Es parametnizable. Automaticamente a los x dias de no recepcion se puedan im-_
primir los mensajes que no se hayan leido.

El sistema de fechado digital que se emplea es el de la FNMT-RCM-CERES.

Dispone de un sistema de aviso mediante ficheros o consulta para que el organis-
mo que envia pueda saber el estado de su envio.

Actualizaci6n tecnolégica.

La FNMT-RCM sometera el servicio a la actualizacion tecnolégica constante que permita
que la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los cri-
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terios técnicos iniciales asi como aquellos que fruto de los avances tecnoldgicos o del de-
sarrollo normativo, le sean de aplicacion.

Dicha actualizacidon se realizara, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacién por los titulares.

La FNMT-RCM notificar4 a los titulares con 2 meses de antelacion las actualizaciones
que pudieran causar modificaciones en los procedimientos de acceso a la direccién o de
consulta del contenido depositado.

Practicas del servicio

La declaracién detallada de précticas del servicio se publicaré en la direccidn electronica
de la FNMT-RCM y podrd ser variada sin previo aviso. La variaciéon no limitara
técnicamente el servicio.
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Servicio de Custodia de documentos electré6nicos

La Fabrica Nacional de Moneda y Timbre como prestador de servicios de custodia de
documentos electrénicos dispone de un servicio regulado por la siguiente legislacion:

- Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del] Procedimiento Administrativo Comun.

- Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacién de
técnicas electronicas, informaticas y telematicas por la Administracién General
del Estado.

- Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico

El servicio serd conforme con los criterios recogidos en dicha legislacion asi como en el

marco de los criterios de seguridad, normalizacién y conservacion a los que se refiere el
Real Decreto 263/1996, de 16 de febrero, a los requisitos de autenticidad, integridad, dis-
ponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y notifica-
cién, asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacién y conservacion han sido objeto de informe
favorable del Consejo Superior de Informatica y para el impulso de la Administracién
Electrénica.

La custodia de las transacciones y documentos electrénicos es un factor importante en el
desarrollo de las relaciones electrénicas entre partes ya que permiten dotar a las mismas
de seguridad juridica preventiva preconstituyendo tanto una prueba testimonial como do-
cumental de la realizacion de la transaccidn entre las partes.

Este sistema de custodia facilita la captura de cualquier transaccion electrénica que se
haya realizado en Intemet proporcionando a la misma seguridad juridica, esto es, garanti-
zando que ninguna de las partes puede alterar a futuro el contenido de lo acordado.

Asimismo, como usuario informatico en muchos momentos se hace necesario disponer de
un almacenamiento de ficheros, formularios etc. que quede fuera de los avatares a los que
nuestro propio PC pueda verse sometido, esto es, contar con un archivo seguro y remoto.

Descripcion del servicio

El servicio de custodia de documentos electrénicos es un servicio, cuyo acceso se realiza-
ré mediante identificacion por procedimientos de firma electronica. El servicio provee a
los clientes de un sistema de deposito de documentos electrénicos realizado por un terce-
ro capaz de dar fe de la existencia y contenido del documento.

El tiempo de custodia sera de S afios, prorrogrables.
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Acceso al servicio

El servicio sera accesible a través de Internet por el cliente siempre que esté dado de alta
en el sistema y esté en posesién de un certificado de verificacion de firma clectrénica
emitido por la Fabrica Nacional de Moneda y Timbre, valido y no revocado asi como de
su correspondiente clave privada, lo que le permitira identificarse mediante el uso de fir-
ma electrénica.

Las especificaciones de los certificados de verificacion de firma electronica son las que se
recogen en el Capitulo I de este mismo anexo y estan basadas en un certificado reconoci-
do segun la recomendacién UIT X.509 version 3 o superiores (ISO/IEC 9594-8 de 1997)
de acuerdo con lo previsto en la legislacion de firma electrénica.

El acceso a los servicios contara con las debidas medidas de confidencialidad de modo
que solo los clientes o quienes estos designen sean capaces de almacenar documentos

cifrar la informacion mediante el uso de alguno de los protocolos de comunicacién estan-
dares SSL, TLS, AES o similares, con una clave simétrica de intercambio de datos de al
menos 128 bits mediante el uso de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizara por medios electrénicos y mediante fir-
ma electrénica. La FNMT-RCM guardara la firma generada asi como la prueba sellada de
tiempo que permita confirmar la identidad del cliente asi como su solicitud y €l momento
de la realizacién. De igual manera, la solicitud de baja en el servicio se realizard mediante
los mismos procedimientos de firma y sellado de tiempo.

La FNMT-RCM custodiara el documento durante el tiempo acordado y dara prueba fir-
mada de su existencia al depositante, a quien el depositante designe asi como de las auto-
ridades competentes de acuerdo a la legislacién aplicable.

La FNMT-RCM, como prestador del servicio y a los unicos efectos de dar fe de lo acon-
tecido, tendra un acceso limitado a los documentos. Dicho acceso limitado no permitira
en ningiin caso, a ningun empleado o colaborador externo de la FNMT-RCM, a titulo in-
dividual, el acceso a los documentos. El procedimiento de acceso se regulard en los pro-
cedimientos de seguridad internos y estara basado en un sistema de concurrencia de al
menos 4 personas, con caricter gjecutivo dentro de la FNMT-RCM. Todo acceso sera
anotado en un libro de control de accesos donde se hara constar al menos, la fecha, la
hora, €l motivo justificado del acceso asi como los intervinientes y su cualificacion.

Deposito de documentos

Una Entidad Cliente podré solicitar el deposito de documentos electronicos que se reali-
zar4 en las instalaciones al efecto de la FNMT-RCM. Dicho servicio podré ser limitado
en funcion del volumen de los documentos a depositar.
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A continuacién se presenta el flujo de datos correspondiente a esta operacion.

- El cliente solicita la custodia enviando el mensaje requestTimeStampWithCustody

- El servicio de Custodia realiza la autenticacién y autorizacién de la solicitud.

- El Gestor Transaccional realiza una peticion de fechado digital al médulo Servi-
dor de Fechado Digital.

- El Servidor de Fechado Digital genera un fechado digital esténdar y lo almacena
en la base de datos.

- El Servidor de Fechado Digital envia el fechado al Gestor Transaccional.

- Gestor Transaccional almacena el documento en la base de datos, quedando éste
bajo custodia hasta la fecha de expiracién de la custodia.

- Gestor Transaccional genera y envia al cliente el mensaje de respuesta returnTi-
meStamp WithCustody.

- Gestor Transaccional genera y envia el mensaje de correo electrénico informativo

1 1 ot
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de solicitud (opcional).

Cuando se envia una peticién de fechado al servidor de TSA, es obligatorio enviar el hash
del documento, En el caso de solicitud de fechado, el servidor no dispone del documento,
es por eso que el hash lo tiene generar el Cliente, pero en el caso de custodia, el Cliente
envia el documento a la aplicacion por lo tanto se puede generar el hash en los servidores,
quitando de esta forma carga de proceso a la aplicacion Cliente.

Es por eso que para ¢l caso de custodia, el mensaje que sale del API Cliente no incluye el
hash del documento y sera la aplicacién de Custodia quien al recibir el mensaje generara
el hash utilizando el documento contenido en el mensaje y construiré el mensaje comple-
to para el servidor de fechado.

De igual forma que en el punto anterior, este fechado digital se tendra que guardar auto-
méticamente en una ruta de la maquina definida para tal efecto cambiando el nombre del
token de manera adecuada para que sea fécil reconocerlo y poderlo asociar al documento
original (nombre_del documento origen.fecha de la peticion.token.der).

Descripcién de los mensajes

Contenido del mensaje de peticion de custodia de un documento requestTimeStamp-
WithCustody:

Identificador de Contrato

Tipo de operacion

Nombre del documento

Huella digital del documento (hash del documento) calculado en el Cliente
Campo libre

0OOCDOOD
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Documento cifrado con la clave simétrica

Clave simétrica cifrada con la clave publica

Lista con los destinatarios de e-recibo

Tipo de identificador para cada destinatario

Identificacién para cada componente de la lista con los destinatarios de e-recibo
Certificado digital del cliente

Firma digital det cliente sobre el mensaje

Contenido del mensaje de respuesta returnTimeStampWithCustody:

0 Informacion sobre el resultado de la peticién y posibles causas del problema si éste
aparece

0 Fechado digital

o Referencia de custodia

0 Fimma digital del mensaje

Recuperacién de un documento en custodia
Un documento bajo custodia podra ser consultado o recuperado posteriormente por parte
del cliente que lo entregé en custodia.

El cliente solicita la recuperacién de un documento en custodia enviando el men-
saje getDocument,
El servicio de custodia realiza la autenticacion y autorizacién de la solicitud.
El Gestor Transaccional obtiene de la base de datos el fechado digital y el docu-
mento custodiado
El Gestor Transaccional verifica si el fechado digital recibido en el mensaje de so-
licitud getDocument corresponde al documento y el fechado digital recuperado de
la base de datos de Custodia. Esta verificacidn consta de las siguientes fases:

o Verificacion la firma digital del fechado digital recibido

o Validacién del fechado digital con el documento recuperado de la base de

datos

o Validacién que la fecha de expiracion de la custodia no haya sido superada
En caso de una verificacion correcta el Gestor Transaccional descifra el documen-
to custodiado.
Gestor Transaccional genera y envia al cliente el mensaje de respuesta refurnDo-
cument.

Descripcion de los mensajes

Contenido del mensaje de peticién de recuperacion de documento bajo custodia getDo-
cument:

0 Identificador de Contrato

o Tipo de operacién
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o Fechado digital
o Certificado digital del cliente
o Firma digital del cliente

Contenido del mensaje de respuesta de peticién de recuperacién del documento return-
Document:

0 Informacién sobre el resultado de la peticién y posibles causas del problema si éste
aparece

Nombre del documento

El documento bajo custodia cifrado con la clave simétrica

Clave simétrica cifrada con la clave publica del cliente

Fechado digital

Firma digital del mensaje

ODO0ODOD O

Actualizacion tecnolégica.

La FNMT-RCM sometera el servicio a la actualizacion tecnolégica constante que permita
que la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los cri-
terios técnicos iniciales asi como aquellos que fruto de los avances tecnologicos o del de-
sarrollo normativo, le sean de aplicacion.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacién por los titulares.

La FNMT-RCM notificara a los titulares con 2 meses de antelacion las actualizaciones
que pudieran causar modificaciones en los procedimientos de acceso a la direccién o de
consulta del contenido depositado.

Practicas del servicio

La declaracién detallada de practicas del servicio se publicara en la direccién electrénica
de la FNMT-RCM y podrd ser variada sin previo aviso. La variacién no limitard
técnicamente el servicio.
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Servicio de direccion electronica

La Fabrica Nacional de Moneda y Timbre como prestador de servicios de direccién
electronica pondra a disposicion de todo usuario que lo solicite una direccion en Internet
que permitira a su titular recibir las notificaciones reguladas por la siguiente legislacién

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden
Social.

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las noti-
ficaciones telematicas, asi como la utilizacién de medios telematicos para la sustitu-
cién de la aportacién de certificados por los ciudadanos.

Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la disposicién final
primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los regis-

tros y las notificaciones telematicas, asi como la utilizacion de medios telematicos pa-
ra la sustitucién de la aportacién de certificados por los ciudadanos.

El servicio seri conforme con los criterios recogidos en dicha legislacién asi como en el
marco de los criterios de seguridad, normalizacién y conservacién a los que se refiere el
Real Decreto 263/1996, de 16 de febrero, a los requisitos de autenticidad, integridad, dis-
ponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y notifica-
¢ion, asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacidén y conservacién han sido objeto de informe
favorable del Consejo Superior de Informética y para el impulso de la Administracién
Electrénica.

Acceso a la direccion electrénica

La direccidn electrénica sera accesible a través de Intemet por el titular siempre que esté
en posesion de un certificado de verificacion de firma electrénica emitido por la Fabrica
Nacional de Moneda y Timbre, valido y no revocado asi como de su correspondiente cla-
ve privada, lo que le permitira identificarse mediante el uso de firma electronica.

Las especificaciones de los certificados de verificacion de firma electronica son las que se
recogen en el Capitulo I de este mismo anexo y estan basadas en un certificado reconoci-
do segun la recomendacién UIT X.509 versién 3 o superiores (ISO/IEC 9594-8 de 1997)
de acuerdo con lo previsto en la legislacion de firma electrénica.

El acceso a los servicios contara con las debidas medidas de confidencialidad de modo
que solo el titular sea capaz de ver la informacién disponible en su direccién electronica.
Dichas medidas de confidencialidad podrin al menos cifrar la informaciéon mediante el
uso de alguno de los protocolos de comunicacién estandares SSL, TLS, AES o similares,
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con una clave simétrica de intercambio de datos de al menos 128 bits mediante el uso de
los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizard por medios electrénicos y mediante fir-
ma electrénica. La FNMT-RCM guardara la firma generada asi como la prueba sellada de
tiempo que permita confirmar la identidad del solicitante asi como su solicitud y el mo-
mento de la realizacién. De igual manera, la solicitud de baja en el servicio se realizara
mediante los mismos procedimientos de firma y sellado de tiempo.

Las especificaciones del servicio de sellado de tiempo son las que se recogen en este
mismo anexo y estan basadas en las especificaciones del estindar RFC3161 — “Internet
X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

La FNMT-RCM guardara prueba firmada y con sello de tiempo de cada acceso realizado

acuerdo a la legislacion aplicable.

La FNMT-RCM, como prestador del servicio y a los tinicos efectos de dar fe de lo acon-
tecido, tendra un acceso limitado a los contenidos de la direccién electrénica. Dicho ac-
ceso limitado no permitird en ningiin caso, a ningtin empleado o colaborador externo de
la FNMT-RCM, a titulo individual, el acceso a la direccién electrénica. El procedimiento
de acceso a la direccién electronica se regulara en los procedimientos de seguridad inter-
nos y estara basado en un sistema de concurrencia de al menos 4 personas, con caracter
ejecutivo dentro de la FNMT-RCM. Todo acceso sera anotado en un libro de control de
accesos donde se hara constar al menos, la fecha, la hora, el motivo justificado del acceso
asi como los intervinientes y su cualificacion.

El titular podra acceder a su direccién electronica al menos, mediante el uso de los nave-
gadores web que cumpla la especificacion W3C HTML.4.01 o superior u otros medios
generalmente aceptados. En el caso de que fuese necesaria la instalacion de algin pro-
grama de ordenador especifico, distinto a los mencionados, para el acceso a la direccién
electrénica, éste sera suministrado gratuitamente por la FNMT-RCM mediante descarga
desde su direccion en Internet.

Contenido de la direccién electrénica

La FNMT-RCM pondra las medidas electronicas, informaticas y telematicas que permi-
tan salvaguardar el contenido de la direccion electrénica, asi como evitar su eliminacién o
manipulacion por entidades ajenas al servicio.

La FNMT-RCM pondré las medidas de proteccion generalmente aceptadas para la pro-
teccion del contenido de la direccidn electrénica frente a cédigo dafiino, virus, efc. y las
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mantendra debidamente actualizadas para evitar, en la medida de lo posible, los dafios
causados por este tipo de actuaciones.

La FNMT-RCM solicitara identificacién previa mediante firma electrénica a cualquier
entidad que desee depositar informacion de cualquier tipo en la direccién electrénica. Di-
cha informacién permitird en caso de necesidad, identificar y suspender €l acceso a la en-
tidad que haga uso incorrecto de la direccion electronica.

La FNMT-RCM avisara electrénicamente al titular de la direccion electrénica de que se
ha introducido informacién en la misma. Dicho aviso se realizard mediante el envio de
correo electronico, mensajeria SMS u otros medios generalmente aceptados, que el titular
haya declarado como validos.

El acceso a los contenidos de la direccidn electronica deberd ser realizado previa firma
electrénica cuando el depositario del contenido asf lo requiera. En este caso, la FNMT-
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para el acceso a la direccidn electrénica.

El contenido estara disponible para su titular, al menos, el tiempo que el depositario de la
informacién haya definido. El titular podra acceder y descargar la informacién durante
ese tiempo sin limite. Pasado ese plazo la FNMT-RCM se reserva el derecho a almacenar
dicha informacién en soportes electrénicos que no estén disponibles en linea.

Actualizacién tecnolégica.

La FNMT-RCM sometera el servicio a la actualizacion tecnoldgica constante que permita
que la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los cri-
terios técnicos iniciales asi como aquellos que fruto de los avances tecnoldgicos o del de-
_ sarrollo normativo, le sean de aplicacion.

Dicha actualizacién se realizara, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacién por los titulares.

La FNMT-RCM notificara a los titulares con 2 meses de antelacion las actualizaciones

que pudieran causar modificaciones en los procedimientos de acceso a la direccion o de
consulta del contenido depositado.

Precio del servicio

El servicio de direccién electrénica sera inicialmente, gratuito para sus titulares, ya sean
estos particulares o empresas. La modificacion de las presentes condiciones serd comuni-
cada a sus titulares, al menos con 12 meses de antelacién a su entrada en el Consejo Ge-
neral de Procuradores de los Tribunales.
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Pricticas del servicio

La declaracién detallada de practicas del servicio se publicara en la direccién electrénica
de la FNMT-RCM y podrd ser variada sin previo aviso. La variacién ni limitard
técnicamente el servicio. ‘
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Servicio de fechado digital

El fechado digital es un método para probar que un conjunto de datos (datum) existié an-
tes de un momento dado y ademas que ningdn bit de estos datos ha sido modificado des-
de entonces.

Ademis, el fechado digital proporciona un valor afiadido a la utilizacién de firma digital
ya que ésta por si sola no proporciona ninguna informacién acerca del momento de crea-
ci6n de la firma. Los certificados digitales utilizados por el algoritmo de la firma digital
tienen un periodo de validez y por lo tanto, la firma sin el fechado digital, pasada la vali-
dez del certificado, siempre puede ser repudiada.

Para asociar los datos con un especifico momento de tiempo es necesario utilizar una Au-
toridad de Fechado (TSA - Time Stamp Authority) como tercera parte de confianza. La

definicidn del servicio del Fechado Digital esta basada en Tas especificaciones del estan-
dar RFC3161 - “Interner X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)".
A continuacién se describen brevemente algunos de los puntos del mencionado estandar
que tienen mayor impacto en la definicion de la solucién final del servicio.

Estandares aplicables

Se sigue la norma IETF-PKIX RFC-3161 y la correspondiente norma ISO 18014-2, en la
cual la FNMT-RCM ha participado como elaboradores de la misma.

El estandar RFC3161 define entre otros, el formato de la solicitud de un fechado digital y
de la respuesta generada por la TSA. También establece los diferentes requerimientos de
seguridad que deberia cumplir una TSA.

Uno de estos requerimientos, es que todos los fechados digitales generados por la TSA
deberian estar firmados digitalmente por ella con la clave privada de un certificado digital
valido emitido especialmente para este propésito.

Por otro lado el mencionado estandar especifica que los fechados digitales (tokens) gene-
rados por la TSA no pueden incluir ninguna identificacién del cliente que ha solicitado la
operacién. Como consecuencia, no es necesario que los mensajes de solicitud de fechado
digital que recibe la TSA contengan algin tipo de autenticacién del cliente.

En casos especiales, la TSA necesita autentificar la procedencia de las solicitudes, el
mencionado estdndar recomienda para ello utilizar algiin método alternativo, no especifi-
cado en RFC3161. El protocolo de fechado digital de la FNMT-RCM hace uso de auten-
ticacién basada en firma segin Cryprographic Message Sintax (RFC 2630).
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El estandar enumera diferentes mecanismos de transporte para mensajes de TSA. Ningu-
no de estos métodos es mandatario; todos ellos son opcionales e incluso se contempla la
posibilidad de soportar en un futuro nuevos mecanismos. Los mecanismos que se especi-
fican el documento RFC3161 son:

Protocolo utilizando correo electrénico

Protocolo basado en la utilizacién de FTP

Protocolo basado en sockets utilizando el puerto IP 318
Protocolo via http

CDOBD

También hay que recalcar que el estandar solamente define la operacién de solicitud de
fechado digital y de la respuesta correspondiente, dejando otros tipos de operaciones,
como por ejemplo la validacién del fechado, sin ninguna especificacién, aunque se deba
realizar la implementacion de este tipo de operaciones.

ny .
(3 (313 ATARMEN M - amals

en sockets utilizando el puerto 318. Los mensajes de servicio tienen la siguiente estructu-
ra:

Mensaje Longitud |Tag |Datos

Peticion Xxxx bytes |0x01 |Codificacién DER de la estructura ASN.1 TimeS-
tampReq encapsulada en una estructura ASN. 1
CMSSigned Data (ver RFC 2630)

Respuesta | Yyyy bytes [0x02 | Codificacion DER de la estructura ASN.1 TimeS-
tampResp

El estandar RFC 2630 define el formato usado para la encapsulacién de datos firmados,
cifrados, resumidos o para la autenticacién de mensajes arbitrarios. La RFC 2630 deriva
del PKCS#7 version 1.5 (RFC 2315).

Dentro de la iniciativa EESSI se ha recogido la anterior normativa a través de la ETSI TS
101 861, segun se ha estractado en el presente texto.

Fuente de tiempo

Las fuentes de tiempo utilizadas por la Autoridad de Fechado Digital son receptores GPS
que reunen las siguientes caracteristicas:

- Recibe una referencia temporal con una precisién menor de un (1) microsegundo.
- Distribuye la referencia temporal a la Autoridad de Fechado Digital con una pre-
[ cisién de entre uno (1) y diez (10) milisegundos.

La fuente de tiempo utilizada es un servidor NTP Stratum 1 situado en las instalaciones
de CERES. Esta fuente de tiempo asegura una precision cercana a la millonésima de se-
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gundo aportada por un reloj con conexién al sistema de satélites Global Positioning Sys-
tem.

Adicionalmente la sincronizacién de la fecha y la hora del servicio se realizard con el
Real Instituto y Observatorio de la Armada, de conformidad con lo previsto sobre la hora
legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara el Laboratorio
del Real Instituto y Observatorio de la Armada como laboratorio depositario del patrén
Nacional de Tiempo y laboratorio asociado al Centro Espafiol de Metrologia, y segun las
condiciones técnicas y protocolos que el citado Organismo establezca.

Actualizacion tecnolégica.

La FNMT-RCM sometera el servicio a la actualizaci6n tecnolégica constante que permita
que la disponibilidad del servicio y el acceso al mismo cumpla en todo momento los cri-

ferios feenicos imiciales asi como aquellos que fruto de 105 avances [ecnologicos o def de-
sarrollo normativo, le sean de aplicacién.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo posible, el cambio
en los procedimientos seguidos hasta la fecha de la actualizacién por los titulares.

La FNMT-RCM notificara a los titulares con 2 meses de antelacién las actualizaciones
que pudieran causar modificaciones en los procedimientos de acceso a la direccién o de
consulta del contenido depositado.

Practicas del servicio

La declaracién detallada de practicas del servicio se encuentra publicada en la direcciéon
electronica de la FNMT-RCM vy podra ser variada sin previo aviso. La variacién no
limitard técnicamente el servicio.

Toolkit de fechado digital

Librerias y documentacién paquetizadas puestas a disposicion de los clientes para des-
arrollar un esquema de fechado digital en conjuncion con la Autoridad de Fechado Digi-
al de la FNMT-RCM, asi como servicios de implantacién a través de partners.

Consultoria legal y técnica

Soporte a clientes en la preparacion y asesoramiento técnico (incluyendo documentacién
y formacion) pata permitir la instalacién de los servicios que oferta la FNMT-RCM con
garantia de éxito. También se considera la redaccién de documentos legales necesarios
para la prestacion de estos servicios (declaracién de practicas de certificacion, aspectos
practicos a considerar al respecto de la ley organica de proteccion de datos-LOPD, la ley
de servicios de la sociedad de la informacién y comercio electrénico — LSSICE, firma
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electronica y aspectos derivados), asi como otros aspectos como adecuacion a la norma
de Calidad ISO 9001: 2000 o a la norma de Seguridad ISO 17799.

Nota sobre prestacion de los servicios:

Los servicios contemplados en el presente Anexo I que preste la Fabrica Nacional de
Moneda y Timbre- Real Casa de la Moneda, se realizaran de conformidad con lo estable-
cido en la legislacion aplicable a los mismos y los acuerdos, convenios o contratos que
suscriba la FNMT-RCM con entidades publicas o privadas.
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ANEXO II

Con expresion concreta de las Oficinas de Acreditacién, su relacién, su
denominacién, la direccion postal correspondiente, la direccion IP .
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Oficina Principal de Registro en:

C/ Barbara de Braganza, 6 2° dcha.
28004 Madrid
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ANEXOiH

DOCUMENTOS DE SOLICITUD DE EMISION Y
REVOCACION DE CERTIFICADOS
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

NOMBRE Y APELLIDOS

T[JIF I DIRECCION ]
'|['£L£F0N0 | QCALIDAD |

[ POSTAL PROVINCIA PALS

DATOS DE CONTACTO

TELEFONO ) FAX

- |

FECHA Y FIRMA

Solicito el Certificado expedido por la Fabrica Nacional de Moneda y Timbre—Real Casa de la Moneda (FNMT-RCM), y declaro conocer y aceptar las
condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracién de Prdcticas de Certificacién (DPC) de la FNMT-RCM, en su dltima
version en vigor disponible en www.cert fnmt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado autoriza a la FNMT-
RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya cmitido a su favor con carécier previo ¢ idénticos datos a los
aqui consignados.

De acuerdo con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caricter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en Ia calle Jorge Juan n° 106, 28009 —
Madrid; correo electronico ceres@fmt.es; y sitio web: www.cert. famt.es, y cuya finalidad, de conformidad con lo previsio en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste en la prestacion de servicios electronicos, informéticos y teleméticos
(EIT) por Ja FNMT-RCM, siendo los destinatarios de ]a informacién las diferentes Entidades usuarias. La cumplimentacion de este formulario en todos
sus campos es obligatorio para la prestacién de los servicios EIT, que solamente podré realizarse si se cumplimenta y se completa veraz e integramente
el presente formulario. Asf mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada

El Solicitante presta expresamente su consentimiento para el tratamiento y cesidn, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades wsuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios

EIT por la FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico,
utoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccion de correo electrénico, me remita via electrénica
:;omunicaciones comerciales relativas a los productos y servicios de esta Entidad Péblica. Dicha autorizaciéon puede cancelarse en la direceién
lectrdnica www.cert. [mt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: . Fdo

Legitimacion: Yo Don/Dfa. , Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia. con
DNI por haber sido puesta a mi presencia a quien identifico por _y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en representacion de en virud de
Fecha: El Notario:

Ejemplar para la Autoridad de Registro
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

NOMBRE Y APELLIDOS

r|~m" | IRECCION ]

TELEFONO LOCALIDAD

. POSTAL PROVINCIA ALS

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito el Certificado expedido por la Fabrica Nacional de Moneda y Timbre—-Real Casa de la Moneda (FNMT-RCM), y declaro conocer y aceptar las
condiciones de utilizacién adjuntas, asl como lo dispuesto en la Declaracién de Précticas de Ceriificacion (DPC) de la FNMT-RCM, en su tltima
version en vigor disponible en www cert fomt.es. Asimismo, declaro que los datos aquf expuestos son verdaderos. El interesado autoriza a la FNMT-
RCM a revocar y dejar sin cfecto cualesquiera Certificados del mismo lipo que se haya emitido a su favor con cardcter previo e idénticos dalos a los
aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n® 106, 28009 -
Madrid; correo electrénico ceres@fnmt.es; y sitio web: www.cerl.fimt.es, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informéticos y telemdlicos
(EIT) por la FNMT-RCM, siendo los destinatarios de la informacién las diferentes Entidades usuarias. La cumplimentacién de este formulario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podré realizarse si se cumplimenta y se completa veraz e integramente
el presente formulario. Asl mismo, se informa al Solicitante de la posibilidad de cjercitar ante ¢l Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada.

El Solicitante presta expresamentc su consentimicnto para el tratamicnto y cesion, por Ja FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
EIT por l]a FNMT-RCM

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios dc la sociedad de Ja informacién y de comercio clectrénico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccion de correo electronico, me remita via electronica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Pablica. Dicha autorizacion puede cancelarse en la direccién
electronica www.cert. fnmt.es.

Firma del Solicitanite-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacién: Yo Don/Dfia. ) , Notario del ilustre Colegio de con
\ residencia en _ DOY FE: Que considero legitima |a firma que antecede de Don/Dha con

DNI; por haber sido pucsta a mi presencia a quien identifico por ¥ le juzgo con capacidad, actuando en su

propio nombre y derecho, o en representacion de en virtud de

Fecha: El Notario:

Ejerplar para la FINMT-RCM
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

&

EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

NOMBRE Y APELLIDOS

NIF IRECCION

| ] |

TELEFONO OCALIDAD

., POSTAI PROVINCIA PAIS

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito el Certificado expedido por la Fabrica Nacional de Moneda y Timbre—Real Casa de la Moneda (FNMT-RCM), y declara conocer y aceptar las
condiciones de utilizacion adjuntas, asi como lo dispuesto en la Declaracicn de Prdcticas de Certificacion (DPC) de la FNMT-RCM, en su dltima
versibn en vigor disponible en www.cert.fnnt.es, Asimismo, declaro que los datos aquf expuestos son verdaderos. E! interesado autoriza a la FNMT-
RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con cardcter previo ¢ idénticos datos a los

aquf consignados.

De acuerdo con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero autornatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n° 106, 28009 —
Madrid; correo electrénico ceres@fnmt es; y sitio web: wwaw cert fnmt.es, y cuya finalidad, de conformidad can lo previsto en la Orden del Ministerio
de Economia de 11 de¢ dicicmbre dc 2001 (B.O.E de 28 de diciembre) consiste en la prestacion de servicios electronicos, informéticos y telemalicos
(EIT) por la FNMT-RCM, siendo los destinatarios de 1a informacion las diferentes Entidades usuarias. La cumplimentacion de este formulario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e integramente
¢l presente formulerio. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidudes usuarias (concepto definido en la DPC), a los exclusivos cfectos relacionados con la prestacion de servicios
EIT por Ja FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrdnico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta soficitud una direccién de correo electrénico, me remita via electronica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica Dicha autorizacién puede cancelarse en la dircccion

clectronica www.cert. mt.cs,

Firma del Solicitante-Suscripior Firma de la persona adscrits a la Oficina de Registro
Fdo: Fdo:
‘\
\ Legitimacién: Yo Don/Dfia. , Notario del ilustre Colegio de con
\ residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia e con

DNI: por haber sido puesta a mi presencia a quien identifico por v le juzgo con capacidad, actuando en su
propio hombre y derecha, o en representacion dc en virtud de
Fecha. El Notario:

Ejemplar para el interesado
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFI'CACIC')N
REVOCACION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

L || |

SOLICITANTE DE LA REVOCACION

NOMBRE Y APELLIDOS

NIF ‘ JRECCION |

'[I-] EFONO OCALIDAD

(. POSTAL PROVINCIA PALS ]
DATOS DE CONTACTO

TELEFONO TAX

-MAII

FECHA Y FIRMA

Solicito la revocacion del Certificado expedido por la Fabrica Nacional d¢ Moneda y Timbre-Real Casa de la Moncda (FNMT-RCM), y declaro

sus campos es obligatorio para la prestacién de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e (ntegramente
¢l presente formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar antc cl Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dingirse a 1al efecto a la direccion arriba indicada

El Solicitante presta expresamente su consentimiento para el tratamiento y cesion, por la FNMT-RCM, de los datos existentes ¢n ¢l fichao
automalizado a las diferentes Entidades usuanias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
EIT por la FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electronico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccion de correo electrénico, me remita via electrénica
comunicaciones comerciales relativas a los productos y scrvicios de esta Entidad Publica Dicha autorizacién puede cancelarse en la direccion

electronica www cert. fhmt.es

conocer y aceptar las condiciones de utilizacion adjuntas, asi como lo dispuesto en fa Declaracion de Prdcticas de Certificacién (DPC) de la FNMT-
RCM, en su Ultima version en vigor disponible en wwv.cert fiamt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado
auloriza a la FNMT-RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que s¢ haya emilido a su favor con cardcter previo e
idénticos datos a los aqui consignados.

De acuerdo con la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de desarrollo, se informa al
Solicitante de 1a existencia de un fichero automatizado del que s Responsable la FNMT-RCM, con domicilic en Ja calle Jorge Juan n® 106, 28009 —
Madrid; correo electrénico ceresf@inmies; y sitio web: www.cert fnmt.cs, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste cn la prestacion de servicios electronicos, informaticos y telematicos
(EIT) por la FNMT-RCM, siendo los destinatarios de la informacién las diferentes Entidades usuarias. La cumplimentacion de este formulario en todos

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacién: Yo Don/Diia. . Notario del ilustre Colegio de con

residencia en DOY FE: Que considero legitima lu firma que antecede de Don/Diia. con

DNI: por haber sido puesta a m1 presercia a quien identifico por __y le juzgo con capacidad, actuando en su
l\ propio nombre y derecho, o en representacion de en virtud de

Fecha: El Notario:

Ejemplar para la Autoridad de Registro




\T.T4

" & Real Casa de la Moneda
Fébr.cs Nacional
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFI'CACI(')N
REVOCACION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

T_ll: S NOMBRE Y APELLIDOS

SOLICITANTE DE LA REVOCACION

NOMBRE Y APELLIDOS

1|~IIF | DIRECCION ‘

% OCALIDAD ]
|

(. POSTAL ' PROVINCIA | iJAIs ]

TELEFONO FAX

E-MAIL 1

FECHAY FIRMA

Solicilo 1a revocacion del Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro
conocer y aceptar las condiciones de utilizacion adjuntas, asi como lo dispueslo en la Declaracion de Prdcticas de Certificacion (DPC) de la FNMT-
RCM, en su tltima versién en vigor disponible en www cert fnmt.cs. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado
autoriza a la FNMT-RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con carécler previo €
idénticos dalos a los aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n° 106, 28009 ~
Madrid; correo clectronico ceres@inint.es; y sitio web: www.cert. famtes, y cuya finalidad, de conformidad con lo previsto ¢n la Grden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informéticos y telematicos
(EIT) por la FNMT-RCM, siendo los destinatarios de 1a informacién las diferentes Entidades usuarias. La cuamplimentacion de este formulario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse 5i se cumplimenta y se completa veraz e Integramente
el presente formulario Asf mismo, se informa al Soficiiante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion amiba indicada

El Solicilante presia expresamente su consentimiento para el tratamiento y cesion, por la FNMT-RCM, de los dalos existentes en el fichero
aulomatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacién de servicios
EIT por la FNMT-RCM. .

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico,
auloriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de comreo clectrénico, me remita via clectrénica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Pablica, Dicha autorizacién puede cancelarse en la direccion

lectronica www.cert.famt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacién: Yo Don/Dfia, . Notario del ilustre Colegio de con

residencia en DOY FE: Que considero legitima la firma que antecede de Don/Dila. con
\ DNI: por haber sido puests a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su

propio nombre y derecho, o en representacién de en virtud de

Fecha: El Notario:

Ejemplar para la FNMT-RCM



()
T 13
Real Casa de l1a Moneda
M Fébrice Nacional
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIF I'CACI(')N
REVOCACION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

NI NOMBRE Y APELLIDOS

SOLICITANTE DE LA REVOCACION

F.OMBRR Y APELLIDOS |

TIF | DIRECCION ]

TELEFONO | QCALIDAD ]

C. POSTAL l PROVINCIA PALS - |
PATOS DECONTACTO

'ELEFONO TAX

IL»MAII. j

FECHA Y FIRMA

Solicito la revocacién del Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro
conocer y aceptar las condiciones de utilizacion adjuntas, asi como lo dispuesto en la Declaracion de Prdcticas de Certificacion (DPC) de la FNMT-
RCM, en su ultima version en vigor disponible en www.ceri.fomt.cs. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado
auforiza a la FNMT-RCM a revocar y dejar sin efecto cualesquiera Certificados del mismo tipo que se haya emitido a su favor con carécler previo €
idénticos datos a los aqui consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal y su normativa de desarrollo, se informa al
Solicitanie de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n® 106, 28009 —
Madrid; correo electronico ceres@fnmt cs; y sitio web: www.cert {nmlcs, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informaticos y telemditicos
(EIT) por la FNMT-RCM, sicndo los destinatarios de la informacién las diferentes Entidedes usuarias. La cuamplimentacién de este formulario en todos
sus campos cs obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz ¢ integramente
el presente formulario. Asf mismo, sc informa al Soliciante de la posibilidad de ejercitar ante ¢l Responsable del fichero, los derechos de acccso,
rectificacién, cancelacion y oposicidn, pudiendo dirigirse a tal efecto a 1a direccion amiba indicada.

El Soficitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacién de servicios
EIT por la FNMT-RCM.

De conformidad con los articulos 21 y 22 de In Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico,

autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccion de comreo elecirénico, me remita via electronica
comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica. Dicha autorizacién puede cancelarse en la direccion

electronica www,cert. famt.es

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacién: Yo Don/Dfia. , Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia. con
DNIL: por haber sido puesta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en representacion de en virtud de
Fecha: El Notario:

Ejemplar para el interesado



\T.24

" A Real Casa de la Moneda
Fébr ce Necionel
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIF}CACI(')N
SUSPENSION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

SOLICITANTE DE LA SUSPENSION

NOMBRE Y APELLIDOS

r!m: DIRECCION :
‘|1'ELEFONO ’ OCALIDAD |
(. POSTAL j 'ROVINCIA PALS |

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL |

FECHA Y FIRMA

Solicito Ia suspension del Certificado expedida por la Fahrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro
conacer y aceptar las condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracién de Pricticas de Certificacién (DPC) de 1a FNMT-
RCM, en su altima versién en vigor disponible en www.cert.fimt.es. Asimismo, declaro que los datos aqui expuestos son verdaderos. El interesado
autoriza & la FNMT-RCM a suspender y dejar sin cfecto cualesquiera Certjficados del mismo tipo que se haya emitido a su favor con caracter previo e
idénticos dalos a los aqui consignados.

De acuerdo con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal y su normativa de desarrollo, se informa al

Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n°® 106, 28009 —
Madrid; correo electrénico ceres@fhmt.cs; y sitio web: www.cerl.fomt.es, y cuya finalidad, de conformidad con lo previsto en la Orden de! Ministerio
de Economia de 11 de diciembre de 2001 (B O.E de 28 dc dicicmbre) consiste en la prestacidn de servicios electrénicos, informéticos y telematicos
(EIT) por la FNMT-RCM, siendo los destinatarios de la informacién las difcrentes Entidades usuarias. La cumplimentacién de este formulario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e fntegramente
¢l presente formulario. Asi mismo, se informa al Solicifanie de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y aposicién, pudiendo dirigirse a tal ¢fecto a la direccion arriba indicada
il Solicitante presta cxpresamente su consenlimicnto para ¢l tratamicnto y cesion, por la FNMT-RCM, de los datos existentes en el fichero
wtomatizado a las diferentes Entidades usuarias (voncepto definido en la DPC), a los exclusivos efectos relacionados con la prestacion de servicios
I'T por la FNMT-RCM.
: conformidad con los articulos 21 y 22 de 1a Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico,
aktoriza a la FNMT-RCM para que, ¢n caso de haber consignado en esta solicitud una direccién de correo electrénico, me remita via electronica
cdmunicaciones comerciales relativas a los productos y servicios de esta Entidad Piblica. Dicha aulorizacion puede cancelarse en la direccion
Ardmca www.cert. fnmtes.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacién: Yo Don/Dfia. . Notario del ilustre Colegio de con

residencia en DOY FE: Que considero legitima la firma que antecede de Don/Dila. con
DNI: por haber sido puesta a mi presencia a quien identifico por vy le juzgo con capacidad, actuando en su
ropioc nombre y derecho, o en representacion de cn virtud de
Fecha: El Notario:

Ejemplar para la Autoridad de Registro



214
Real Casa de la Moneda
M Fébrica Nacional
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACI(')N
SUSPENSION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

SOLICITANTE DE LA SUSPENSION

NOMBRE Y APELLIDOS

I|~JIF | DIRECCION |
TELEFONQ | QCALIDAD I
C. POSTAL PROVINCIA YALS

| ] |

DATUS DE CONTACTO

TELEFONO TAX

-MALL

FECHA Y FIRMA

Soliciio 1a suspension del Cerfificado expedido por Ia Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), y declaro
conocer y aceptar Jas condiciones de utilizacion adjuntas, asi como lo dispuesto en la Declaracién de Prdcticas de Certificacién (DPC) de la FNMT-
RCM, en su tltima version en vigor disponible en www.cert.fomt.cs. Asimismo, declaro que los datos aqui expuestos son verdaderos. E} interesado
autoriza a la FNMT-RCM a suspender y dejar sin cfecto cualesquiera Cerfificados del mismo tipo que sc haya emitido a su favor con cardcler previo ¢
idénticos datos a los aquf consignados.

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécler Personal y su normativa de desarrollo, se informa al
Solicitante de la existencia de un fichero autormatizado del que es Responsable la FNMT-RCM, con domicilio en Ja calle Jorge Juan n° 106, 28009 -
Madrid; cormreo clectronico ceres@ibmtes; y sitio web: www,cert fnmtes, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste en la prestacion de servicios electrénicos, informéticos y telematicos
(EIT) por la FNMT-RCM, siendo los destinatarios de la infarmacién las diferentes Entidades usuarias. La cumplimentacion de este formulario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y s¢ completa veraz ¢ integramente
el presente formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a ta) efecto a la direccion arriba indicada.

E! Solicitante presia expresamente su consentimiento para el Iratamiento y cesion, por la FNMT-RCM, de los datos existentes en el fichero
automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la prestacién de servicios
EIT por la FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico,
utoriza a la FNMT-RCM para que, €n caso de haber consignado en esta solicitud una direccion de correo electrénico, me remita via electronica
omunicaciones comerciales relativas a los produclos y servicios de esta Entidad Poblica. Dicha autorizacién puede cancclarse en la direecion
ectronica www.cert thmt.es,

Firma del Solicitante-Suscripior Firma de la persona adscrita a la Oficina de Regisiro

Fdo: Fdo:

Legitimacién: Yo Don/Dila , Notario del ilustre Colegio de con
residencia en DOY FE Que considero legilima la firma que antecede de Don/Dfia. con
INI: por haber sido pucsta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propic nombre y derecho, o en representacién de en virtud de
Fecha: El Notario:

Ejemplar para la FNMT-RCM




o
Real Casa de la Moneda
M Fdbr.ca Nacioral
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIF!CACI(')N
SUSPENSION DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SUSCRIPTOR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

SOLICITANTE DE LA SUSPENSION

NOMBRE Y APELLIDOS

NIF DIRECCION |
TELEFONO | LOCALIDAD J
€. POSTAL I PROVINCIA PAIS l

DATOS DE CONTACTO

TELEFONO FAX

-MAIL

FECHA Y FIRMA

Solicito la suspension del Certificado expedido por la Fabrica Nacional de Moneda y Timbre—Real Casa de la Moneda (FNMT-RCM), y declaro
conocer y aceptar las condiciones de utilizacion adjuntas, asi como lo dispuesto en la Declaracién de Précticas de Certificacion (DPC) de la FNMT-
RCM, en su tltima versidn en vigor disponible en www.cert.fimtes Asimismo, declaro que los datos aquf expuestos son verdaderos. El interesado
autoriza a4 la FNMT-RCM a suspender y dejar sin efeclo cualesquicra Certificados del mismo tipo que se haya emitido a su favor con carécter previo e
idénticos datos a los aqui consignados

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carédcter Personal y su normativa de desarrollo, se informa al

Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio en la calle Jorge Juan n°® 106, 28009 -
Madrid; correo electrénico cercsgiinmt.es; y sitio web: waww.cerl. thint.es, y cuya finalidad, de conformidad con lo previsto en la Orden del Ministerio
dc Economfa de 11 de diciembre de 2001 (B.O.E dc 28 de diciembre) consiste en la prestacion de servicios electronicos, informéticos y telematicos
(EIT) por la FNMT-RCM, siendo los destinatarios de la informacién las diferentes Entidades usuvarias. La cumplimentacion de este formulario en todos
sus campos es obligatorio para la prestacion de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz € [ntegramente
el presente formulario. Asi mismo, se informa al Soficifante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacién, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccion arriba indicada

Cl Soficitante presta cxpresamente su consentimiento para cl tratamicnto y ccsién, por la FNMT-RCM, de los datos existentes en ¢l fichero
automatizado a las diferentes Enridades usuarias (concepto definido en la DPC), a los exclusivos cfectos relacionados con la prestacion de servicios
EIT por la FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electronico,
autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccion de correo electrénico, me remita via electrénica
|\ comunicaciones comerciales relativas a los productos y servicios de esta Entidad Piblica. Dicha autorizacién puede cancelarse en la direccién
clectronica www.cert famt ¢s.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacion: Yo Don/Diia. . Notario del ilustre Colegio de con
residencia en DOY FE: Que considero legitima la firna que antecede de Don/Diia. con
DNI: por haber sido puesta a mi presencia a quien identifico por y le juzgo con capacidad, actuando en su
propio nombre y derecho, o en representacion de en virtud de
Fecha: El Notario:

Ejemplar para el interesado



()
T4
Real Casa de la Moneda
M Fabr:ce Nacional
de Mouneda y Tirmbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
CANCELACION DE SUSPENSION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DE LA CANCELACION DE LA SUSPENSION

F.QMBRE_Y_AI’ELI IDOS . l

T!\IIF ‘ DIRECCION ]
TELEFONO | QCALIDAD I
C. POSTAL ] "ROVINCIA PALS |

DATOS DE CONTACTO

TELEFONO FAX

E-MAIL

FECHA Y FIRMA

Solicito la cancelacién de la suspensién del Certificado expedido por la Fébrica Nacional de Moneda y Timbre—Real Casa de Ia
Moneda (FNMT-RCM), y declaro conocer y aceplar las condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracion
de Prdcticas de Certificacion (DPC) de Ja FNMT-RCM, en su (ltima versién en vigor disponible en www.cert.famt.es. Asimismo,
declaro que los datos aqui expuestos son verdaderos.

De acuerdo con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Carécter Personal y su normativa de
desarrollo, se informa al Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio
en la calle Jorge Juan n°® 106, 28009 — Madrid; correo electrénico ceres(@fnmi.es; y sitio web: www.cert.fomies, y cuya finalidad, de
conformidad con lo previsto en la Orden del Ministerio de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste
en la prestacién de servicios electrénicos, informéticos y teleméticos (EIT) por la FNMT-RCM, siendo los destinatarios de la
informacion las diferentes Entidades usvarias. La cumplimentacién de este formulario en todos sus campos es obligatorio para la
prestacién de los servicios EIT, que solamente podré realizarse si se cumplimenta y se completa veraz ¢ integramente el presente
formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacién y oposicién, pudiendo dirigirse a tal cfecto a la direccion arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el
fichero automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la
prestacion de servicios EIT por la FNMT-RCM.

De conformidad con los artfculos 21 y 22 de la Ley 34/2002, de 11 de julio, de scrvicios de la sociedad de la informacién y de
comercio electronico, autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de correo
electrénico, me remita via electrénica comunicaciones comerciales relativas a los productos y servicios de esta Entidad Publica. Dicha
autorizaci6én puede cancelarse en la direccién electrénica www.cert.fnmt.es.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro
Fdo: Fdo:
Legitimacién: Yo Don/Diia. . Notario del ilustre Colegio de
con residencia en DOY FE: Que considero legitima la firma que antecede de Dorn/Dfia
con DNI: por haber sido puesta a mi presencia a quien identifico por
y le juzgo con capacidad, actuando ¢n su propioc nombre y derecho, o en representacién de
en virud de
\
Fecha: El Notario:

Ejemplar para la Autoridad de Registro




T T4

Real Casa de la Moneda
Fébrics Nacional
de Moneda yTimbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACI(')N,
CANCELACION DE SUSPENSION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DE LA CANCELACION DE LA SUSPENSION

NOMBRE Y APELLIDOS

TIF | [RECCION J

TELEFONO [ OCALIDAD ]

C. POSTAL ‘ PROVINCIA PALS ]
DATOS DE CONTACTO

TELEFONO FAX ]

F-MAIL

|

FECHA Y FIRMA

Solicito la cancelacién de la suspension del Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda (FNMT-RCM), y declaro conocer y aceptar las condiciones de utilizacién adjuntas, asi como lo dispuesto en la Declaracién
de Prdcticas de Certificacion (DPC) de la FNMT-RCM, ¢n su dltima version en vigor disponible en www.cert.famt.cs. Asimismo,
declaro que los datos aqui expucstos son verdaderos.

De acuerdo con la Ley Orgédnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caricter Personal y su normativa de
desarrollo, se informa al Solicitante de 1a existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio
en la calle Jorge Juan n® 106, 28009 — Madrid; correo electronico ceres@hmt.es; y sitio web: www.cert.fiomii.cs, y cuya finalidad, de
conformidad con lo previsto en la Orden del Ministerio de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste
en la prestacién de servicios electrénicos, informdticos y telematicos (EIT) por la FNMT-RCM, siendo los destinatarios de la
informacién las diferentes Entidades usuarias. La cumplimeniacion de este formulario en todos sus campos es obligatorio para la
prestacién de los servicios EIT, que solamente podra realizarse si se cumplimenta y se completa veraz e integramente el presente
formulario. Asf mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicion, pudiendo dirigirse a tal efecto a la direccién arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos exislenies en el
fichero automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la
prestacion de servicios EIT por la FNMT-RCM.

Dc conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico, autoriza a la FNMT-RCM para que, en caso de haber consignado en esta solicitud una direccién de corrco
electr6nico, me remita via electrénica comunicaciones comerciales relativas a los productos y servicios de esta Entidad Pablica. Dicha
autorizacion puede cancelarse en la direccion electronica www.cert.fnmt.cs.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro

Fdo: Fdo:

Legitimacién: Yo Don/Diia. . Notario del ilustre Colegio de
con residencia cn DOY FE: Que considero legitima la firma que antecede de Don/Diia.
con DNI: por haber sido puesta a mi presencia a quien identifico por
y le juzgo con capacidad, actuando en su propio nombre y derecho, o en representacién de
en virtud de
Fecha: El Notario:

Ejemplar para la FNMT-RCM
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACIC)N,
CANCELACION DE SUSPENSION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

SOLICITANTE-SUSCRIPTOR DE LA CANCELACION DE LA SUSPENSION

rlx‘,fzm_r_m_r; Y APELLIDOS _|
NIF DIRECCION

I I |

TELEFONO LOCALIDAD

C. POSTAL PROVINCIA PATS

DATOS DE CONTACTO

TELEFONO ' FAX

E-MAIL

FECHA Y FIRMA

Solicito la cancelacién de la suspension del Certificado expedido por la Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda (FNMT-RCM), v declaro conocer y aceptar las condiciones de utilizacion adjuntas, asi como lo dispuesto en la Declaracion
de Pricticas de Certificacion (DPC) de la FNMT-RCM, en su ultima versién en vigor disponible en www.cert.fomt.es. Asimismo,
declaro que los datos aqui expuestos son verdaderos.

De acuerdo con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su normativa de
desarrollo, se informa al Solicitante de la existencia de un fichero automatizado del que es Responsable la FNMT-RCM, con domicilio
en la calle Jorge Juan n° 106, 28009 — Madrid; correo electrénico ceres@fmt.cs; y sitio web: www.cerL.lnmt.es, y cuya finalidad, de
conformidad con lo previsto en la Orden del Ministerio de Economia de 11 de diciembre de 2001 (B.O.E de 28 de diciembre) consiste
en la prestacién de servicios clectronicos, informéticos y teleméticos (EIT) por la FNMT-RCM, siendo los destinatarios de la
informacién las diferentes Entidades usuarias. La cumplimentacion de este formulario en todos sus campos €s obligatorio para la
prestacién de los servicios EIT, que solamente podra realizarse si se cumplimenta y s¢ completa veraz e integramente el presente
formulario. Asi mismo, se informa al Solicitante de la posibilidad de ejercitar ante el Responsable del fichero, los derechos de acceso,
rectificacion, cancelacion y oposicién, pudiendo dirigirse a tal efecto a la direccién arriba indicada.

El Solicitante presta expresamente su consentimiento para el tratamiento y cesién, por la FNMT-RCM, de los datos existentes en el
fichero automatizado a las diferentes Entidades usuarias (concepto definido en la DPC), a los exclusivos efectos relacionados con la
prestacion de servicios EIT por la FNMT-RCM.

De conformidad con los articulos 21 y 22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrdnico, autoriza a la FNMT-RCM para que, en caso de haber consignado en csta solicitud una direccién de correo
electrénico, me remita via electrénica comunicaciones comerciales relativas a los productos y servicios de esta Entidad Pablica. Dicha
autorizacion puede cancclarsc en la direccién electrénica wwaw.cert.famt.cs.

Firma del Solicitante-Suscriptor Firma de la persona adscrita a la Oficina de Registro
Fdo: I'do:
\Agiﬁmacién: Yo Don/Difia. . Notario del ilustre Colegio de
con residencia en DOY FE: Que considero legitima la firma que antecede de Don/Diia.
con DNI: por haber sido puesta a mi presencia a quien identifico por
y le juzgo con capacidad, actuando en su propio nombre y derecho, o en representacion de
en virtud de
Fecha: El Notario:

Ejemplar para el interesado




EXTRACTO DE LA DECLARACION DE PRACTICAS DE CERTIFICACION DE LA FNMT-RCM

A conlinuacion sc presenta un extracto de la Declaracion de Prdcticas de Cernificacion’ mediante ¢l cusl no sc pretende dar cumplimiento a lo dispuesto por el articulo 18 b) de la Ley nitm.
5972003 de finna electronica, sino sélo informar de dicho deber, el cual por razones de espacio quedara satisfecho con la Declaracidn de Prdcticas de Certificacion, puesta s disposicion en
formato digital en cl URL: lnip:#www.cert. fnmit.csiconvenioidpe pdf. En todo caso, con independencia del presente extracto, cl Soficitante, Suscriptor, Oficina de Registro, y FNMT-RCM deberan
suseribir cl correspondicnte contrato que, como minimo, deberd incluir la mencionada Declaracion de Pricticas de Certificacién

ASPECTOS GENERALES

! l.a Fébrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM), procedera a la expedicion de los Certificados a todos los interesados que hubieran formulado su solicitud
y suscriban cl presenic documento

2 Los Solicii de Certificados deberén ser personas fisicas, mayores de edad (o menores ipados) y cn posesion del correspondi DNI o NIE (nimero de identificacion de
cxtranjeros).

3 La expedicion de Certificados y la anotacién en el registro correspondiente por la FNMT-RCM otorgara a los interesados la condicidon de Entidad wsuaria de la Comunidad Elecirénica de la
FNMT-RCM.

CARACTERISTICAS DE LOS CERTIFICADOS

4 La FNMT-RCM no facilitara informacién sobre los procesos técnicos de produccion y expedicidon de Certificados, los cusles tendrén la condicion de confidenciales, sin perjuicio de lo que
se ordenare por Ley, resolucidn judicial o administrativa

s El Cerfificado a expedir por la FNMT-RCM se basa, en cuanto a su formato, en la version 3 de la recomendacidn intemacional X.509 de la UIT y serd cxpedido con la cualidad de

Certificado Reconocido con base en los crilerios para ello establecido en la Ley niam. 5972003 de Firma Electronica
6 La emisi6n y firma electronica del Cerrificado se realizara por la FNMT-RCM

CONDICIONES DE UTILIZACION

7 Uso de los Certjficados: Para poder usart los Certificados o confiar en d s firmados clectroni con base en 10s mismos, se debera previamente formar parte de 1a Conunidad
Llectronica, y adquirir la condicién de Entidad usuaria, Fuera de 1a Comunidad Electrénica no sc debe confiar en un Certificado o en una firma electronica que sc base en un Certificado. En
Iquier caso. de producirse esta confi por parte de un terccro, no sc obtendré cobertura de la presente Declaracion de Prdcticas de Certificacion, y se carecera de legitimidad alguna para

reclamar o emprender acciones judiciales contra la FNMT-RCM por dafios, perjuicios, o conflictos provenientes del uso o confianza en un Cervificado.

8 Limites de uso de Jos Cerdficados. Incluso denwo del ambito de la CComunidad Electrénica, no se podra emplear este lipo de Certificado para. (i) Firmar clectronicamente otro certificado;
(ii) Firmar elecirénicamente software o componentes; (iii) Generar sellos de Hcmpo para procedimientos de Fechado electrénico; (iv) Prestar scrvicios a litulo gratuito u oncroso, como por
ejemplo serian a titulo enunciativo: prestar servicios de CSP, g Listas de R 16n, prestar servicios de notificacién; (v) Realizar transacciones econdmicas superiores a 100€, salvo que:
uno de los intervinientcs sea una Entidad wsuaria de Devecho Piiblico o medie autorizacion expresa y escrita de la FNMT-RCM para hacerio y, en ese caso, en las condiciones que se establezcan
en dicha autonzacién,

9 Obligaciones del Suscriptor: (i) Aportar informacién verdadem en la solicilud de los Certificados, y mantenerle actualizada; (i) Actuar con diligencia respecto de 1a custodia y conservacion
de Yos fatos de creacion de Firmiu o cualqmcr otra mformamén sensible como Clme: codlgos de acmaclon dcl (‘ernfcado pa]abms de acceso, nlimeros de ldcnhﬁcaclon personal etc., asi como
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previstos en la a’hca’ar.mmn de f’mﬂlcﬂ: d'r Certificacidn y, en pamculi.n las |lnnlar:|ones ds uso d.e !os (ﬂ.‘_{nmufav (n} Conocer y cu.n:phr tanto In .ﬂrrhm\rnifr di' Pm".‘rmt de Cert .fﬁmnrirl

como las medificaciones que en ella se produzean; (v) MNotificar diligentemente a la FNMT-RCM o a :unlquurr ot Ufcmu de Registro, las ci O S0P de irdida de In

(uu}'f:m.m.’.‘rkm' la divulgacién, modificaciin o uso no autorizado de los Daras de ¢reactdn de Firma, solicitande od In ién del correspondi Certifi 1 (v‘l) Revigar la
infon’

ncion contenida en ¢l Cernificado, v notificar a la (ficing de Registro cualquier ermor o itud; (vii) Verficar con cardctsr provie a confiar en los Certificadas, In Firma
Ada del Prestador de Servicios de Cernificacion emisor del Certificado; (vin) Notificar diligentemente a 1a FNMT-RCM o a cunlquier otra Clfiema de Registro cunlquicr modificacion de
s aporados en la solichiud del Certificady, solicitando cusndo fuere perti la revocacion del misme, (ix) Devolver o destruir ¢l Certtficodo cuando asi lo exija ln
CM o la Oficina de Regisiro, cuando el Certificado cad [ do sea revocado; (x) No usar el Certificado (uera de la Comunidad Elecirénica.

1

ligaciones de la FNMT-RCM como Prestador de Servicios de Certificacion:

. La FNMT-RCM con caricter previo a |a emisién del Certificado deberd: (i) Comprobar la identidad y ci izs | les de los Solici de Certificado con
amreglo al articulo 13 de la Ley niim. 55/2003 de¢ Firma Electrénica; (ii) Verificar que la infc i ida en el Certificado es exncin y que incluye toda la informacion
requenida para un Certificade Reconocido, (iii) Compmbar que el interesado en solicitar 1a emisién del Certificado esta en posesion de )a Clave Privada correspondiente a la
Clave Pablica que posteriormente constara en el Certifi , consti do desde los Datos de verificacion de Firma del Suscriptor, (iv) Proporcionar al Solicitante

de forma elecudnica y gratuila la informacion exigible en el articulo 18, apartado b) de la Ley nim. 59/2003 de Firma Electrénica antes de la expedicién del Cervificado. Esta
infonmacién se proporciona a través de la Declaracidn de Prdcricas de Ceriificacion,

*  La FNMT-RCM con caricter general debera: (i} No almacenar ni copiar los Datos de creacion de Firma de 1a persona a la que presta sus servicios; (ii) Demostrar la
fiabilidad necesaria para prestar scrvicios de certificacion; (iii) Garanlizar que puede determinarse con precision la fecha y la hora en las que se expidié un Cervificado o se
extinguid o suspendié su vigencia; (iv) Emplear personal con la cualificacion. conocimiento y experiencia jog para la p i6n de los servicios de cenificacién
ofrecidos y los procedimientos de seguridad y de gestién adecuados en ¢l dmbito de 1a firma electronica; (v) Utilizar sistemas y productos fiables que doten de la seguridad
técnica, y en su caso criptografica, a los procesos de certificacion a los que sirve de sopore; (vi) Tomar medidas contra la falsificacion de Cervificados; (vii) Conservar

registrada por cuslquier medio seguro toda Ia informacion y dc ién relativa a un Centjficado R ida y la Decl. ion de Prdacticas de (‘erﬂf idn vigente en
cada to, al menos d 15 afios dos desde ¢l de su expedicion, de manera que puedan verificarse las finmas efectuadas con el mismo; (viii) Utilizar
sisternas {iables parn al Certificados R idos que permitan probar su icidad e impedir que p no autorizadas alteren los datos.

r

s\ator de creacion de Firme del fimante o del Prz.\lador de Servicios de Certificacién o utilizacion indebida de dlchos datos por un tercero; (lv) Resol lo iva que lo
(v) Fallecimiento o extincion de la personalidad juridica del Grmante o del Representado, incapacidad total sobrevenida total o parcial, de cualquicra de cllos cese en el cargo, lerminacion
de la ropresentacitn o extincién de la Persona furidicn representadi; (vi) Cese en su actividad como Prestador de Servicios de Centificacidn de la FRMT-RCM, salvo que, pravio consentimiento
cxpreso del Swscripror, los Certificados expedidos por aquél sean transfendos a otro Presiwdor de Servicios de Centificacion, (\'ll] Mlemlnrl de los dalm dos para la abtencién del
Fertificadn o modificacion de las circunstancins verificadas para la expedicién del Certificado, como las relativas al cargo o a las facul de ey de que éste ya no fuera
mic o la realidad, (viii) Cualquier otra causa licita previsie en la Declarocidn de Prdoticas de Certificacidn,

idu de eficacia do los Cernificados, en los sup de expiracion de su periodo de validez ¥ de cese de actividad del Prestador de Servicios de Certificacion tendré lugar desde que estas
cias se produzcan En los demas casos, la extincidn de la eficacia de un Certificado surtiva efeclos desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquicra de los

DOCUMERTACION A ENTREGAR, SEGUN LOS CASOS:
. DNI o NIE vilido y vigente del Solicitamte del Certificado

. Para do no se p licitud de emisién de Certificado con firma manuscrita del Solicitante asi ¢omo, cuando corresponda, firna manuscnita del Suscriptor si fuera
P distinia del Soli , todas ellas legitimadas ante notario,

L b piblicos en los que , segun el tipo de C'erfificado que sc solicite y la forma en que se proceda a realizar dicha solicitud: (i) el poder de representacién del
Solicirante otorgado por el Suscriptor persona fisica, para solicitar on su nombre la emisién del Certificado de identidad de p fisica del que el poderdante quiera ser
Suscriptor, (ii) el poder de repr ion del Solicil sobre el Aep do (Para Certificados de Rey 5n); (iii} el poder otorgado por la Persona juridica al
Solici para solicitar su Certificado de persona juridica; (iv) ¢l poder otorgado por la Persona juridica al Solicitante o a otro tercero que comparezca a los efectos de
suscbir en nombre de la Persona juridica Suscriptora del C:rfg'ﬁcado ¢! Contrato de solicitud de emisién de Certificado que comesponda (Para Certificado de Persona
Juridicd). (v) El poder olorgado por la Persona juridica al Solicil para la (para Certificados de Persona juridica)

. Docuento publico que sirva para acreditar los datos rclativos a la oonsumclon y personalidad juridica dec la Persona juridica para la que se solicite lo emision de un

Certificado de persona juridica.

! Los 1émmings e cursiva s definid p en ¢l apartado "1 DEFINICIONES" de la Declurecion de Préciicas de Certificacion de Ia FNMT-RCM, Ia cual sc pone a disposicién en formato digital en el




Real Casa de la Moncda
Fabrica Nacional
de Moneda y Timbre

ANEXO IV

61



Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

CAPITULO |

62



o {2

Real Casa de la Moneda
Féabrica Nacional
de Moneda y Timbre

1. Precio anual de los servicios

La FNMT-RCM percibiré, por los servicios esenciales EIT prestados al Consejo General
de Procuradores la cantidad de Veintinueve mil euros/afio (29.000,00 €/afio) (impuestos

incluidos).

2. Constituciéon de las oficinas de acreditacion

Podran implantarse cuantas oficinas de acreditacion se estime conveniente por parte del
Consejo General de Procuradores de los Tribunales, las cuales deberan hacerse publicas,
indicando su direccién postal y horaric de atencién al publico, en la direccién
WWW.

El precio para la constitucion de oficinas de acreditacién adicionales a la oficina central,

se establece en:

i - 30,57 Euros por puesto de acreditacién. Este precio incluye el software de

acreditacion.

- 38,37 Euros cada persona encargada de acreditacion autorizada. Este precio in-
cluye la emision de una tarjeta por cada persona y su formacién en las instalacio-
nes de la FNMT-RCM.

- Enel caso en que la formacion se preste en las instalaciones del conviniente, a la
tarifa anterior le seran afiadidos los gastos derivados de la estancia fijados en
190,98 Euros/dia por persona, mas los derivados del desplazamiento.

\ - En el caso de que fuese personal de la FNMT-RCM quien se encargara del regis-
tro, seria necesario valorar los recursos necesarios, en funcién de los requerimien-
tos del Organismo solicitante.

3. Soporte Técnico

El coste del soporte técnico realizado por parte de personal de la FNMT-RCM sera de
115,21 Euros/hora.

En el caso en que el soporte técnico se preste en las instalaciones del conviniente, a la
tarifa anterior le serdn afiadidos los gastos derivados de la estancia fijados en 190,98
Euros/dia por persona, mas los derivados del desplazamiento y pemocta.

4. Réplica de Directorio

Se establece un precio de 38.200,00 €/afio por la réplica diaria de las listas de certificados
revocados desde la FNMT-RCM a las instalaciones del conviniente por redes publicas.

Este precio incluye la licencia de uso del directorio X.500 InJoin Directory Server de
Critical Path en las propias instalaciones del cliente.

Este servicio no incluye la instalacién ni el mantenimiento, que seran por cuenta del
conviniente.
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El directorio y su contenido no podrd ser cedido a terceros bajo ningun concepto, y
debera ser protegido contra todo acceso por entidades ajenas al conviniente, incluyendo

el acceso de consulta.

S. Condiciones

Todas las cantidades anteriormente expuesias que supongan pagos fijos anuales se incre-
mentaran a partir de la primera anualidad, aplicando la variacién del IPC publicado en los
doce meses anteriores, de acuerdo con el indice aprobado por el LN.E., tomando como re-
ferencia el del afio de la firma del Convenio.

Todas las cantidades expuestas anteriormente en este capitulo I incluyen el IVA legal-
mente establecido.
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1.

Consultoria legal y técnica

El coste sera de 98,80 Euros/hora.

En

el caso en que el soporte técnico se preste en las instalaciones del conviniente, a la

tarifa anterior le seradn afiadidos los gastos derivados de la estancia fijados en 190,98
Euros/dia por persona, mas los derivados del desplazamiento y pernocta.

2.

Certificados para servidor o componente y firma de cédigo.

E] precio anual de los servicios esenciales establecido en el apartado 1. del cap I del
presente Anexo de Precios incluye 2 certificados de servidor o componente y 1 de firma

de codigo.

El precio de los certificados adicionales serd de 658,61 Euros por cada certificado de
servidor o componente y 1.316,71 Euros por cada certificado de firma de codigo siendo

emi

tidos por dos afios.

Certificado de servidor es aquel que permite identificar un servidor web o una
URL

Certificado de firma de codigo es aquel que permite firmar codigo ejecutable
como applets de Java

3. Tarjetas criptograficas

n el caso de que fuese preciso un mayor numero de tarjetas que las indicadas en el apar-
tado I del capitulo I del presente Anexo se estudiaran los importes a aplicar en cada caso.

4.

Fechado Digital

El precio de este servicio, adquirido de forma independiente, se facturara por dos concep-

tos:
1.

Por alta y mantenimiento del sistema: Este concepto es de 10.000 Euros. Este precio
incluye las librerias necesarias para el uso de la aplicacién (y el mantenimiento de las
mismas), pero no los posibles desarrollos que haya que realizar y 10.000 sellados
anuales. Su abono es anual.

Por nimero de paquetes o lotes adquiridos. Los paquetes tendrdn una validez méxima
de un afio, es decir, deben consumirse antes de doce meses desde su adquisicion. El
importe de cada paquete se facturara anualmente de acuerdo a la siguiente tabla:
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Tramos en nimero de Precio por paquete de
sellados / afio 10.000 sellados
(Euros)
Entre ly 10.000 2.360
Entre 10.001y 100.000 2.124
Entre 100.001 y  500.000 1.914
Entre 500.001 y 2.000.000 1.718
Mas de 2.000.001 1.551

A modo de ejemplo, y para una cantidad de 28.000 sellados, el calculo del importe de los

mismos se realizara de la siguiente forma:

1. Se calculardn los paquetes completos necesarios para el numero de sellados
previstos, es decir, 28.000/10.000 = 2,8 paquetes, por lo que se necesitarian adquirir
3 paquetes completos, pero 1 paquete ya se adquiere con la cuota de mantenimiento
anual..

2. Buscar en la tabla el coste unitario de estos paquetes. Para esto se toma como
referencia el tramo en el que estd comprendido el numero de sellados a contratar.
En el caso del ejemplo, este tramo sera el comprendido entre 10.001 y 100.000, es
decir, el coste unitario de cada paquete seria de 2.124 Euros.

3. Finalmente, se aplica el coste unitario por paquete, al total de paquetes de sellado
necesarios. Siguiendo con nuestro ejemplo, el coste total de los 28.000 sellados,
seria el resultado de multiplicar 2.124 (coste unitario por paquete) por 2 (numero de
paquetes necesarios), lo que nos dard una cantidad de 4.248 €.

5. Servicio de Direccion Electrénica

El servicio de direccién electrénica sera inicialmente, gratuito para sus titulares, ya
sean estos particulares o empresas. La modificacién de las presentes condiciones
sera comunicada a sus titulares, al menos con 12 meses de antelacion a su entrada
en vigor.

El servicio de direccién electronica permite la existencia de buzones corporativos.
Estos buzones corporativos pueden ser accedidos por hasta cinco titulares distintos
sin sobrecargo adicional.

6. Servicio de Notificaciones Electréonicas

Aviso Electrénico

Si se desean enviar un mensaje SMS al ciudadano, el mismo tendra un coste adicional de
0,20 euros.
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Se facturara por tres conceptos:

e Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
10.000 Euros. Este precio incluye las librerias necesarias para ¢l uso de la
aplicacién (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 avisos anuales. Su abono es anual.

e Por nimero de avisos. Se contratan paquetes. Estos tendrin una validez méaxima
de un afio, es decir, deben consumirse antes de doce meses desde su adquisicion.
El importe de cada paquete se facturara de acuerdo a la siguiente tabla:

Tramos en niimero de Precio por paquete de
avisos por aiio 10.000 documentos
{Eurcs)

Entre 1 y 10.000 1.898
Entre 10.001 y 100.000 1.710
Entre 100.001 y 500.000 1.539
Entre 500.001 y 2.000.000 1.385
Mis de 2.000.001 1.249

e Por capacidad (volumen) de los mensajes notificados. Este concepto se incluye
para no penalizar la capacidad de almacenamiento del sistema. De tal forma que
las notificaciones que de forma individual presenten una longitud inferior a 20kB,
no contabilizaran como consumo de capacidad. Los mensajes que excedan los
20kB se totalizaran y facturan segin la siguiente tabla. Este concepto se facturara
anualmente y se totalizaran todos los documentos del cliente que excedan de los
20KB. La custodia estandar del servicio de aviso es por 3 meses, para periodos
superiores hay que contratar el servicio de custodia.

Tramos segiin consumo en | Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000
Desde 1 hasta 5 750
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Desde 5 hasta 50 500
Desde 50 hasta 200 300
Més de 200 100

NOTA:
¢ Todos los conceptos son anuales.
e Precios para avisos individuales o avisos en buzones corporativos hasta cinco
titulares. Para otras condiciones, consultar precios.

Aviso electrénico con custodia

Si se desean enviar un mensaje SMS al ciudadano, el mismo tendré un coste adicional de
0,20 euros.

El precio de este servicio se facturara por tres conceptos, de forma analoga al servicio de
avisos, pero con otros parametros:

¢ Por cuota de alta y mantenimiento en ¢l sistema: Por este concepto el precio es de
35.000 Euros. Este precio incluye las librerias necesarias para el uso de la
aplicacién (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 custodias anuales. Su abono es anual.

= Por nimero de documentos segun paquetes. Los paquetes tendran una validez
méaxima de un afio, es decir, deben consumirse antes de doce meses desde su
adquisicion. El importe de cada paquete se facturara anualmente de acuerdo a la

siguiente tabla.
Tramos en niimero Precio por paquete de
notificaciones con custodia y 10.000 documentos
fechado digital por afio

(Euros)

Entre 1 y 10.000 12.209

Entre 10.001 y 100.000 10.991

Entre 100.001 y 500.000 9.893

Entre 500.001 y 2.000.000 8.905

Mas de 2.000.001 8.011
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* Por capacidad (volumen) de los documentos custodiados. Este concepto se
incluye para no penalizar la capacidad de almacenamiento del sistema. De tal
forma que los documentos que de forma individual presenten una longitud
inferior a SOOKB, no contabilizaran como consumo de capacidad que se expone
en esta tabla. Los mensajes que excedan los SO0KB se totalizaran y facturan
segun la siguiente tabla. Este concepto se facturara anualmente y se totalizaran
todos los documentos del cliente que excedan de los 500KB, incluidos los de afios
anteriores. La custodia minima de un documento es por 5 afios.

Tramos segiin consumo en Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta S 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mas de 200 100

NOTA
e Todos los conceptos son anuales.

Notificacion electréonica

Las notificaciones se conservan durante 3 meses. Si se desean enviar un mensaje SMS al
ciudadano, el mismo tendra un coste adicional de 0,20 euros.

¢ Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
30.000 Euros. Este precio incluye las librerias necesarias (tanto de fechado digital
como de custodia y notificacién) para el uso de la aplicacién (y el mantenimiento
de las mismas, pero no los posibles desarrollos que haya que realizar), 10.000
notificaciones, 10.000 custodias anuales y 10.000 sellados de tiempo. Su abono es
anual.

Tramos en niimero de Precio por paquete de
custodias con fechado digital | 10.000 documentos (Euros)
por afio

Entre 1 y 10.000 5.942
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Entre 10.001 y 100.000 5.357
Entre 100.001 y 500.000 4.822
Entre 500.001 y 2.000.000 4.339
Mais de 2.000.001 3.907

e Por capacidad (volumen) de los mensajes notificados. Este concepto se incluye
para no penalizar la capacidad de almacenamiento del sistema. De tal forma que
las notificaciones que de forma individual presenten una longitud inferior a 20kB,
no contabilizaran como consumo de capacidad. Los mensajes que excedan los
20kB se totalizaran y facturan segun la siguiente tabla. Este concepto se facturara
anualmente y se totalizaran todos los documentos del cliente que excedan de los

20KB. La custodia estandar del servicio de aviso es por 3 meses, para periodos

superiores hay que contratar el servicio de custodia.

Tramos segiin consumo en | Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta § 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mas de 200 100

Notificacion electréonica con custodia

Las custodias se realizan por cinco afios. Si se desean enviar un mensaje SMS al ciudada-
no, el mismo tendré un coste adicional de 0,20 euros.

El precio de este servicio se facturard por tres conceptos, de forma analoga al servicio de
avisos, pero con otros parametros:

e Por cuota de alta y mantenimiento en el sistema: Por este concepto el precio es de
35.000 Euros. Este precio incluye las librerias necesarias para el uso de la
aplicacion (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 transacciones anuales. Su abono es anual.
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Por nimero de documentos segin paquetes. Los paquetes tendran una validez
maxima de un afio, es decir, deben consumirse antes de doce meses desde su
adquisicién. E]l importe de cada paquete se facturara anualmente de acuerdo a la
siguiente tabla.

Tramos en niimero Precio por paquete de
notificaciones con custodia, 10.000 documentos
fechado digital y respuesta por

aiio (Euros)

Entre 1 y 10.000 12.209

Entre 10.001 y 100.000 10.991
Entre106-601y560-:000 9893
Entre 500.001 y 2.000.000 8.904
Mas de 2.000.001 8.011

Por capacidad (volumen) de los documentos custodiados. Este concepto se
incluye para no penalizar la capacidad de almacenamiento del sistema. De tal
forma que los documentos que de forma individual presenten una longitud
inferior a 500KB, no contabilizaran como consumo de capacidad que se expone
en esta tabla. Los mensajes que excedan los S00KB se totalizaran y facturan
seglin la siguiente tabla. Este concepto se facturari anualmente y se totalizaran
todos los documentos del cliente que excedan de los 5S00KB, incluidos los de afios
anteriores. La custodia minima de un documento es por 5 afios.

Tramos segiin consumo en Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta 5 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mas de 200 100
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NOTA
e Todos los conceptos son anuales.

7. Servicio de Custodia de Documentos Electronicos
Las custodias se realizan por cinco afios.

El precio de este servicio se facturara por tres conceptos, de forma analoga al servicio de
avisos, pero con otros parametros:

s Por cuota de alta y mantenimiento en ¢l sistema: Por este concepto el precio es de
20.000 Euros. Este precio incluye las librerias necesarias para el uso de la
aplicacion (y el mantenimiento de las mismas, pero no los posibles desarrollos
que haya que realizar) y 10.000 custodias anuales. Su abono es anual.

= Por niimero de documentos segun paquetes. Los paquetes tendran una validez
maxima de un afio, es decir, deben consumirse antes de doce meses desde su
adquisicion. El importe de cada paquete se facturard anualmente de acuerdo a la
siguiente tabla.

Tramos en numero de Precio por paquete de
custodias con fechado digital 10.000 documentos
por aiio
(Euros)

Entre 1 y 10.000 8.618
Entre 10.001 y 100.000 7.757
Entre 100.001 y 500.000 6.981
Entre 500.001 y 2.000.000 6.282
Mis de 2.000.001 5.654

»  Por capacidad (volumen) de los documentos custodiados. Este concepto se
incluye para no penalizar la capacidad de almacenamiento del sistema. De tal
forma que los documentos que de forma individual presenten una longitud
inferior a S00KB, no contabilizaran como consumo de capacidad que se expone
en esta tabla. Los mensajes que excedan los S00KB se totalizardn y facturan
segun la siguiente tabla. Este concepto se facturara anualmente y se totalizaran
todos los documentos del cliente que excedan de los 500KB, incluidos los de afios
anteriores. La custodia minima de un documento es por 5 afios.
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Tramos segiin consumo en Precio por paquetes de
GBytes 1GByte
(Euros)
Hasta 1 1.000

Desde 1 hasta 5 750
Desde 5 hasta 50 500
Desde 50 hasta 200 300
Mais de 200 100

¢ lodos los conceplos son anuales,

8. Condiciones

Todas las cantidades anteriormente expuestas que supongan pagos fijos anuales se incre-
mentaran a partir de la primera anualidad, aplicando la variacién del IPC publicado en los
doce meses anteriores, de acuerdo con el indice aprobado por el LN.E., tomando como re-

ferencia el del afio de la firma del Convenio.

A todas las cantidades expuestas en el presente capitulo II habra que afiadirlas el IVA le-
galmente establecido.
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Plan de Implantacion (Tentativo)

Entrega de documentacion y productos

Aportacion de manuales de uso ¢ instalacion de los productos.

Aportacién del software y documentacién técnica, incluyendo ejemplos de aplica-
cion.

Aportacién del software de verificacién de listas de revocacién.

Aportacién del software de firma.

Acreditacién de encargados de acreditar

Relacién de oficinas de acreditacion, incluyendo su denominacién y direccion
postal completa y direccién IP.

Relacion del mimero de puestos por oficina de acreditacion.

Seleccion de los encargados de acreditar.

Relacién de encargados de acreditar por puesto, incluyendo su nombre y apelli-

dos, NIF, y direccion postal completa.

Calendario de implantacion de las oficinas de acreditacidn.

Formacién de los encargados de acreditar.

Acreditacién de encargados de acreditar, entrega de tarjetas, equipo 16gico (soft-
ware), lectores y manuales.

Constitucidn de las oficinas y comienzo de la acreditacién de usuarios.

Implantacion de aplicativos

Aportacién de la documentacion necesaria para la emisién de los certificados de
servidor o componente y las claves a firmar.

Emisién de certificados de firma de cédigo y de servidor o componente necesa-
rios, Definicién de los servicios a prestar.

Calendario de puesta en marcha de las aplicaciones.

Soporte técnico a la implantacién por la FNMT.

Evaluacién de la conformidad de cumplimiento del punto 1.2 relativa a extensién
de los servicios.

Comunicacion a los usuarios de los nuevos servicios.

Envié de correo electronico, comunicando los nuevos servicios disponibles, a los
usuarios activos con direccion de correo electronico

Redaccién conjunta de nota de prensa y envio a los medios

Publicacién de servicios en el apartado de Colaboraciones del web de la FNMT.
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